A

«KMIBCbKUIA NOMITEXHIYHUIA IHCTUTYT

E HauioHanbHUI TeXHIYHWIA yHiBEpCUTET YKpaiHK
g imeHi ITOPA CIKOPCbKOIO»

HH ®TI Kadegpa
MmaTeMaTUYHUX MeToaiB
3axucty iHpopmauii

MMIS

MpoeKkTyBaHHA, po3pobKa i peanisauin

KpuntorpadiuyHnx cucrtem

No-6

Pob6oua nporpama Has4yanbHoi gncumnniim (Cnnabyc)

PiBeHb BULLOi OCBiTH
Fanysb 3HaHb
CneuianbHictb

OcBiTHA nporpama
Cratyc gucumnniim
®dopma HaBYaAHHA

Pik nigroroBku, cemectp
O6car aucuunninm

CemecTpoBuit KOHTpONb/
KOHTPONbHi 3axoam

Po3Knap 3aHATb
MosBa BuKnapaHHA
IHpopmaLuis npo
KepiBHUKa Kypcy /
BUKNaAadie

Po3mileHHA Kypcy

® PeKBi3UTU HAaBYa/IbHOI AUCLUNAIHU

Apyeauli (mazicmepcokuii)

11 Mamemamuka i cmamucmuKka

113 MpuKknadHa mamemamuka

Mamemamu4Hi Memoou KpurnmoeapagiyHo20 3axucmy iHpopmauii
HopmamueHa

0YHa(0eHHa)

Il Kypc, ociHHil cemecmp

120 200uH (4 kpedumu)

36 200. nekyi,

18 200. nabopamopHi pobomu,
cpc 66 200

lcnum, MoOys16Ha KOHMPOsbHA poboma

Rozklad.kpi.ua
YKpaiHcbKa

NekTtop: 0.m.H., KyoiH AHmoH Muxalinosuy, pplayshner@gmail.com
NabopatopHi: Centox MoniHa BaneHMuHieHa,

MocnnaHHA Ha AUCTaHLUiINHKIA pecypc pplayshner@gmail.com

e [lporpama HaBYa/ZIbHOI AUCLUNAIHM

1. Onwuc HaBYaNbHOI AUCLUNAIHMY, ii MeTa, NpeaMmeT BUBYEHHA Ta pe3y/ibTaTu HaBYaHHA

Llupoke 8n1posadx#eHHA KpunmozpagiyHUx cucmem 8 MPAKMUKY esneKmpoHHo2o0 b6i3Hecy ma
e/1IeKMPOHHO20 ypAO0yB8aHHA eumMazae 8i0 paxieuie 8 eanysi iHpopmauiliHux mexHonoaill enubokozo
PO3YMIHHA Npasus 3aCMOCY8AHHA Kpurmocucmem 8 asmomMamu308aHUX CcUCmMemax 3a2asb6H020
npu3sHayeHHsa, nobydosu MpPuUKAaOHUX KpunmozpagiyHux rnpomokosie 3 eidomux 6a3o8ux
KpunmozpagiyHux MexaHiamis i mnpumimusHuUx npomokosis. Lli gakmopu npueodame 00 akmyanizauii
npobsemu adek8aAMHO20 30CMOCY8AHHA Kpunmocucmem, ix peanisayii Ha ocHosi 6a3osux
KpunmoezpagiyHux npumimueie ma rnpomoKonis, B8MIHHA MNPAKMUYHO20 30CMOCY8AHHA Memoodie
nobydosu ma aHanizy KpunmozpagiyHux npomokosie 3axucmy cucmem enekmpoHHOi Komepuii ma
es1eKMpPoHHo20 0oKymMeHmoobizy. Llum numaHHAM nipuceayeHa oucyunnida ,,[IpoekmysaHHs, po3pobka
i peanizayis kpunmoepagiyHux cucmem”. TeopemuyHi 3HAHHA MA NPAKMUYHI HAOBUKU, OMPUMAHI nio
Yac sUBYEHHA mamepiasny Kypcy Moxcyme bymu 8UKOPUCMAHI MpU CMBOPeEHHI ma eKcrayamayii cucmem
es1eKMpPOHHo20 O0KyMeHmMoobiey, eneKmpoHHOI Komepuii ma enekmpoHHO20 ypA0yB8aHHA, A MAKOX
npu nposedeHHi cepmudpikayii ma ekcnepmu3su 3acobis 3axucmy iHgpopmauii.

Mema: o3HaliomsaeHHs cmydeHmig 3 Cy4acHUMU MPUKAAOHUMU KpUnmoeapagiyHUMU NpomoKoaamu, AKi
BUKOPUCMOBYIOMbCA 8 CUCMEMAX esnIeKMpPOHHO20 OOKymeHmoobiey, enekmpoHHoi Komepuii ma



e/1eKMPOHHO20 YPAOYBAHHA, IX MPAKMUYHUMU Peani3ayiasmMmu ma 3aCmocy8aHHAM Kpurnmocucmem 05
8UpPIWeHHA NPUKAAOHUX 3a0a4 3axucmy iHghopmauii.

3a80aHHAM OucyunaiHU € 30CB80€EHHA CMYOeHMAaMu BMIHHA a0eK8aMHO ouyiHeamu cmilikicme
MPUKAAOHUX KpunmozpagiyHux npomokosis, 30ilicHroeamu s8ubip KpunmozpagiyHo20 nNPomoKoay ma
Kpunmocucmemu 8i0nosioHo 00 crneyugiku KoOHKpemHoi cumyauii, po3pobaamu npasusaa npakmu4yHo2o
BUKOPUCMAHHA KPUMMOCUCMeM.

3az2aabHi KOMriemeHmMHocmi:

3K2 — 30amHicmb eeHepysamu Hogi idei ma HecmaHAapmHi nioxoou 00 ix peanizayii, adanmysamucs
ma diamu 8 HosuUX cumyauiax, suaenamu iHiyiamusy, iHHoeauyitiHicme ma nidnpuemsaugicme.

daxosi komnemeHmMHocmi:

®K5 — 30amHicmb nposadumu meopemuyHUl ma nPAakmMu4yHUl aHaMI3 Cy4acHUX KpurnmozpagiyHux
cucmem

®K6- 30amHicme po3pobasmu HOBIMHI MexaHi3mu KpunmozpagiyHozo 3axucmy

®K7 — 30amHicmb npoekmysamu, po3pobareamu ma peanizosysamu cucmemu KpunmozpagiyHozo
3axucmy 3 ypaxy8aHHAM Cy4aCcHUX O0CA2HEHb HaYKU ma iCHYt04Oi npasosoi ma HopmamueHoi 6a3zu

®K8 — 30amHicmb sukopucmosysamu ma 8rnpo8adxysamu I(CHyHO4Yi MexaHi3mu, npomoKoau ma
cucmemu KpunmoepacghiyHo2o 3axucmy iHgpopmay,ii

Mpozpamui pesyasmamu® HasyaHHA:

PH2 — 3acmocosysamu icHyro4uli mamemamuy4Huli anapam, po3pobasmu Hosi moodesni, memoou ma
as120pUMMU NPU 8UPIWEHHI aKMYyanbHUX MPAKMUYHUX 30004 WUPOKO20 Criekmpy

PH9- 3dilicHroeamu mamemamuy4He i Komn’tomepHe MOOEes8AHHA CKAAOHUX cucmemM ma Mpoyecis,
064UC1080aMbHI eKcnepumMeHmuU 3 BUKOPUCMAHHAM Cy4acHUX memodie iHMeaekmyanoHo20 aHanisy
0aHUX Ma Komn’tomepHuUX mexHonoeaili

PH11-Mposadumu aHani3 KpunmozpagpiyHux an20pummis, MPomMoKosie ma cucmem
PH12-OpieHmysamuce y ocmaHHix 00CA2HEHHAX Kpunmosoeii
PH13-Po3pobaosamu HO8I KpunmozpagivyHi an20pummu, MexXaHiamu ma cucmemu 3axucmy

PH14- Kepysamucb 3aKOHaMU, CMAHOAPMamu, MexHiYHUMU creyugikayiamu ma HOPMamusHUMU
0OKymeHmamu y 2any3i

2. TMpepeKBi3nuTU Ta NOCTPEKBI3UTU AUCLMNAIHU (MicLe B CTPYKTYPHO-NOrYHIA CXeMi HaBYaHHA 3a
BiANOBiIAHOIO OCBITHLOIO NPOrPamMolo)

Aucyunnina «llpoekmysaHHA, po3pobka | peanizayia KpunmoepagiyHux cucmem» YaCMKOB80
BUKOPUCMOBYE 3HAHHA MA BMIHHA, Habymi y «Memoodu peanizauii KpunmozpagiyHUx MexaHi3mis
3axucmy iHgpopmauiin, «Memoou KpunmoaHanizy 1,2», «Haykoso-00cniOHa Nnpakmuxka» ma cripsamosye
iX y HanpAMKy po36’A3aHHA 8i0N08IOHUX MPUKAAOHUX 30004 MAMEMAMUKU i3 BUKOPUCMAHHAM CYy4ACHUX
Kpunmocucmem.

3. 3MmicT HaBYaNbHOI AUCUUNNIHU

Jlekuil.

Tema 1.
Jlexuis 1. Moneni KpUNITOCUCTEM Ta KOMIT FOTEPHUX CHUCTEM.
Jlexist 2. Oco0MMBOCTI MPOEKTYBAHHS KPUIITOrPaiYHUX CUCTEM 3aXUCTY 3’ € JHAHb.

JIJist HOpMAaTUBHUX AUCIMIUIIH 3a3HAYAETHCS 3T1IHO MaTPHUIL BiJIIOBITHOCT] NPOrPAaMHUX KOMIIETEHTHOCTEH Ta Pe3yJIbTaTiB
HABYAHHS B OCBITHIH IpoTpami.



Jlexmist 3. OcoOaMBOCTI TPOEKTYBAHHS KPHUNTOrpagidyHUX CHCTEM 3aXHCTy 1H(POpMAIIHUX
CXOBHIIL.

Tewma 2.
Jlexuist 4. [IpumiTuBHI KpuntorpadiyHi MPOTOKOIM Ta TUIIOBI aTaKu HA HUX.
Jlexist 5. Meroaun moOyaoBa MPUKIAAHUX KpuUnTorpadiyHUX IMPOTOKOJIB 3aXUCTY 3’€IHAHb
(xoH(DiIEeHIIHHICTD Ta HUTICHICTD) 3 MPUMITUBHUX KPUOTOrpadiqHUX MPOTOKOIIB.
Jlekis 6. ba3zoBi mpuMiTHBHI MPOTOKOJIU. JIOBEICHHS 13 HYJIbOBHM PO3TOJIONICHHSIM.
Tema 3
Jlexmist 7. 3araigpHi 0COOJMBOCTI MOOYIOBH 3aXUCTy CHCTEM EJIEKTPOHHOTO JOKYMEHTOOOITY
(CED).
Jlexiis 8. [TpoTOKOIM 3aXUCTy €EKTPOHHUX JIOKYMEHTIB.
Jlexuis 9. ®opmatu nanux B CEJ] Ta ix 3axucr.
Jlekis 10. 3axuct «moO1IpHUX» Ta crienudiuanx GopmartiB nanux CEJI.
Tema 4.
Jlekmis 11. 3aransHi 0COOIMBOCTI TOOYIOBH 3aXUCTY CUCTEM €JIEKTPOHHOI KOMEPIIii.
Jlexuist 12. Kpuntorpadidai mMpoOTOKOIN 3aXUCTy CUCTEM €IEKTPOHHOT KOMEPIIii.
Tewma 5.
Jlexuist 13. Kpuntorpadidai mpoTOKOIM 3aXHCTy CUCTEM eneKTpoHHUX 1uiaTexiB (CEID).
Jlexuis 14. Kpunrorpadidai NpoTOKOIH 3aXUCTY CUCTEM MIKPOILIATEXKiB.
Jlexuist 5. EnektpoHHi Ta u¢poBi rpoii.
Tewma 6.
Jlexuist 16. Kpuntorpadidai mpoTOKOIN €IEKTPOHHOTO YPSITyBaHHS.
Jlexuis 17. KpunrorpadidHi mpoTOKOIH 3aXUCTY KOMIT IOTEpHOT TesedoHii.
Tema 7.
Jlexiist 18. Po3poOka rnpaBuil BAKOPUCTAHHS KPUIITOCUCTEM B CYYACHUX 1H(POPMAI[IHHUX TEXHOJIOTISX.

4. HasuanbHi maTtepianu Ta pecypcu
bazoea nimepamypa.
3adipaka B.K., Onekcrok O.C. Komn’tomepHa Kpunmosoeid: lidpy4yHuk. — Kuie: 2002. — 504 ¢
Bepbiuybkuti 0.B. Bcmyn 0o Kpunmonoeii. — /lbsig:Haykoso-mexHiyHa nimepamypa, 1998.- 248 c.
Koblitz N. A course in number theory and cryptography.- N.Y.: Springer-Verlag, 1987. — 312 p.
Goldriech O. Foundation of cryptography (fragments of a book).-1995.
Goldwasser S., Bellare M. Lecture notes on cryptography. — 1997.

SO A LN R

Bellare M., Rogaway P. Optimal asymmetric encryption — how to encrypt with RSA / Advances in
cryptology-Eurocrypt94 proceedings, LNCS.-V.950.-A.De Santis ed., Springer-Verlag, 1994.

5. MeToauKa onaHyBaHHA HaBYaNbHOI AUCLUNIHM (OCBITHBOrO KOMMNOHEHTA)

HalimeHysaHHs po3dinis, mem Po3nodin 3a sudamu 3aHIMb
Pazom Jlekuyii JlabopamopHi MKP CPC
pobomu
Tema 1. Modeni iHgpopmayiliHo- | 8 6 2
mesneKoMyHikauyitiHux cucmem ma
ocobausocmi MpoeKmMy8aHHs
Kpunmocucmem 0715 HUX.




Tema 2. lMpumimusHi | 16 6 4 6
KpunmozpagiyHi npomokoau ma

memoou nobydosu Ha ix OCHO8I

MPUKAAOHUX KpunmozpagiyHux

npomokKosis.

Tema 3. Kpunmoepadgiuni | 10 2
npomokonu onsa 3axucmy 3

es1eKMpPOHH020 00KyMmeHmoobizy.

Tema 4. Kpunmoepagpiuri | 12 4 4 4
rnpomokonu onsa 3axucmy

eneKmpoHHOI Komepui.

Tema 5. ®iHaHcosi | 14 6 4 4
KpunmozpagiyHi npomokonu.

Tema 6. Kpunmoepadiuri | 16 4 6 6
MpomokKonu 08 3axucmy

e/1eKMPOHHO20 YpAOYBAHHA ma

Komm’tomepHoi mesnegoHii.

Tema 7. Po3pobrka  npasun | 6 4
BUKOPUCMAHHA Kpurnmocucmem 8 2

Cy4YacHuUx iHgbopmauyiliHux

MexHOos102iAX.

Midzomoseka 0o icnumy 36 38
Pazom e cemecmpi: 120 36 18 2 66

6. CamocriitHa po6oTa cTygeHTa/acnipaHTta

CamocmiliHa poboma cmydeHma CKAa0aeEMbCA 3:

- nidzomosKku 0o MKP ma eK3ameHy Waaxom onaHy8aHHA AeKyiliHo2o mamepiany;

- nidzomosKu 0o 3axucmy nabopamopHux pobim.

KinobKicme
Ne Bud camocmiliHoi pobomu 200UH
CPC

1 lioccomosKka 0o nexkyiliHux 3aHAMb 5

2 Mideomoska 0o  nabopamopHux 20
pobim

3 Mideomoska do MKP 11

4 lidecomosKa Ao ek3ameHy 30
8cb020 66




e [loniTMKa Ta KOHTPO/b

7. MoniTMKa HaBYaNbHOI AUCUMUNNIHU (OCBITHBOrO KOMMOHEHTA)

° MopyLweHHA TepMiHiB BUKOHAHHA 3aBAaHb Ta 3a0X04YyBaJibHi 6anu
3aoxo4ysanbHi banu LLimpagHi 6anu
Baeosuli .
Bazosuli 6arn,
6an, N
i - 8iOHIMaemocsa
Kpumepili dodaemobca Kpumepit .
gi0 64308020
do
. 6any
pelimuHzay
. HesuacHuli 3axucm
AKmusHicme Ha N
+2 6anu nabopamopHoi -2 6anu
3aHAMMAX
pobomu
° BigBigyBaHHA 3aHATb

BidsidysaHHA neKyili, NpaKMu4YHUX ma 1a60pamopHUX 3aHAMb, G MAKOX 8i0CYMHICMb HA HUX,
He ouiHemMobca. OOHaK, cmydeHmam peKomeHOYEMbCA 8i08idysamu 3aHAMMA, OCKibKU HA HUX
BUKNAOAEMbCA meopemuyHuli mamepian, po3e’a3ytomeca cynymHi 3a0advi, HeobxiOHi 018
BUKOHAHHA s1a60pamopHuUx pobim ma ycniwHo2o HanucaHHa MKP. B pasi eenukoi Kinbkocmi
nponyckie cmydeHm moxce 6ymu HedonyweHull 00 3aniKy, AKWO He 8CMuU2He BUKOHAMU
Has4anbHuli naaH no sabopamopHux pobomax ma MKP.

° MponyLeHi KOHTPOJbHI 3axoAaun

Pesynemam moOysabHOI KOHMposasbHOi pobomu 0a8 cmydeHma(-Kku), AKkul He 3’Aeuscsa Ha
KOHMpoabHUl 3axi0, € HyaAb08UM. Y makomy pasi, cmydeHm(-Ka) mae moxcausicme Hanucamu
MOOYsIbHY KOHMPOsbHY pobomy, ane makcumansHul 6an 3a Hei 6yde dopisHroeamu 50% ei0
3020a1bHOI KinbKocmi 6anie. [loemopHe HAMNUCAHHA MOOYAbHOI KOHMPOAbHOI pobomu He
00mnycKaemaocs.

° AKagemiuHa o6poyecHicTb

Monimuka ma npuHyunu axkademiyHoi O0obpoyecHocmi eu3HaveHi y po30ini 3 KodeKkcy uecmi
HayioHanbHo20 mexHiYHO20 yHiBepcumemy YKkpaiHu «KuiscoKuli nosnimexHiyHul iHcmumym imeHi lzopsa
Cikopcbkozo». flemansHiwe: https://kpi.ua/code.

° Hopmu eTU4YHOI noseAiHKK

Hopmu emuyHoi nosediHKu cmydeHmie i npayisHuUkie eusHa4yeHi y po30ini 2 Kodekcy uvecmi
HauyioHanbHo20 mexHiYHO20 yHigepcumemy YKpaiHu «KuiscoKuli nonimexHiyHuli iHcmumym imeHi leopa
Cikopcbkozo». flemansHiwe: https://kpi.ua/code.

° Mpoueaypa ocKap»KeHHA pe3yNbTaTiB KOHTPO/IbHUX 3aX0AiB

CmydeHmu marome Moxaugicme nioHAMU Oy0b-9Ke NUMAHHA, fAKe CMOCYyemosCa npoyedypu
KOHMpPOsabHUX 3a0x00i8 ma o4vikysamu, wjo 80HO byde po32aaHymo 32i0HO i3 Harneped 8U3HAYEHUMU
npouedypamu (32i0Ho “lMonoxeHHA npo cucmemy 3abe3neyeHHA SAKocmi esuwoi ocsimu y
HauioHanbHomy mexHiyHOMy yHisepcumemi YKpaiHu «KuiscoKuli nonimexHiyHull iHcmumym imeHi lzops
CikopcbKo20”, “lonoxeHHA Npo op2aHi3auio Has4asabHO20 rnpouecy”).




8. BuAM KOHTPO/IO Ta PEUTUHIOBA CUCTEMA OLIHIOBAaHHA pe3ybTaTiB HaBYaHHA (PCO)

° PelTnHroBa cucrema ou,iHIOBaHHA
Ne . . MakcumansHa .
KoHmponbHuli 3axi0 .. . Kin-meo | Bcboeo
3/n KinbKicmb 6asnie
MKP 20 1 20
2. | JlabopamopHi po6omu 10 4 40
3. | EkzameH 40 1 40
Bcboz2o 100
° YMOBU AONYCKY A0 €K3aMeHY
Ob6oe’s3Kkosa ymoea 0orycky 0o icrumy Kpumepili
MomoyHuti pelimuHe RD > 36
ModynbHa KOHMponbHa poboma HabpaHo He meHwe Hixc 12 banis
Jla6opamopri poGomu BuKoHaHo 4 na6opamopH/: pobomu, 3a KOXHY
HabpaHo He MmeHwe 6 barsis

e Tabnuua nepeBeaeHHA PEUTUHIOBUX 6aniB 4,0 OLIHOK 33 YHIBEPCUTETCLKOIO LLKANO00 2

et G 5 OL(.I'HKG 3a qunusicmb OMPUMAHHA
yHigepcumemcobKo WKAA0 | oyiHKu «asmomamom»

100-95 BiomiHHO -

94-85 Lyxce dobpe -

84-75 Jlo6pe -

74-65 3adosinbHo -

64-60 JlocmamHso +

Menwie 60 HesadosinbHo -

He uxonani ymosu 00nycky | He donyuweHo -

e Ek3ameH

[liocymKosum KOHMposnem € eK3ameH. Y ubomy pasi pelimuHzoea ouiHka pobomu 3a cemecmp
CKnadaemeoca 3 pe3ynbmamise pobomu e cemecmpi (RD) (8 pamkax 60 6anig). Ha exk3ameHi cmydeHm
o0epxcye binem, 8 8 AKOMY MiCmAMbCA 080 MeOPeMUYHUX MUMAHHS, KOXHE 3 AKUX OYiHIoEMbCA Ha 10
banis ma npakmu4yHa 3a0a4a, nNpasuabHUl ma nosHUli po3e’a30K AKoI ouiHemosca Ha 20 banis,
8i0M08IOHO MoBHI Ma NpasusbHI Po38°A3KU 8Cix 3a80aHb binemy ouyiHotomoeca 6 40 6anis.

9. JopatkoBa iHpopmauisa 3 gucumniiHm (0OCBITHbOro KOMMNOHEHTA)

e Cepmughikamu npoxodmeHHA OUCMAaHyiliHUX Yu oHaalH Kypcie 3a 8i0rno8i0HO MeMamuKor
MOMymob 6ymu 3apaxoeaHi, AKW0 8 Npo2pami Kypcy po32a8Hymo 8ci MUMAaHHA, AKi xo0ame 00
3micmy Has4anbHoi ducyunaniHu (n.3) ;

e [lepenik numaHe 00 icnumy nosHicmio 8idnosioae amicmy ucyunaiHu.

2 . . o . . . .
OuiHioBaHHA pesynbTaTiB HaBYaHHS 30INCHIOETLCS 3@ PEWTUHIOBOIO CUCTEMOIO OLIHIOBAHHS BIAMOBIAHO OO pekoMeHaauin
MeToaunuHoi pagu KIl im. Irops Cikopcbkoro , yxsaneHux npotokonom Ne7 sig 29.03.2018 poky.



Huxcue HasedeHuli opieHmMosHUl nepesnik meopemuyHUx numaHe 00 exk3ameHy. Lleli nepenik
MOM(e Kopeaysamuch SKUW,0 AKicb memu b6yau 3meHweHi abo 36inbuweHi 8 06cA3si.

1. AsmomamusosaHoro cucmemoro € okpema [MEOM, aka npusHayeHa 048 06pobKu iHgpopmayil
OdeKinbKoma Kopucmysadyamu. Hasedime anzopumm npoekmysaHHA K33 0na cucmemu ma
ocobausocmi peanizayii KpunmoepagiyHUXx MexaHiamis.

2. Aemomamu308aHOK CUCMEMOI € fIOKAAbHA 0b4ucarosanbHa mepexca. Hasedime anzopumm
npoekmysaHHA K33 05 cucmemu ma ocobsausocmi peanizauii KpunmoezpaghiyHUX MexaHiamis.

3. Aemomamu308aHOKO CUCMEMOK € KOprNopamusHa o64ucasansHa Mepexca. Hasedimeb
anzopumm npoeKkmysaHHA K33 0ss cucmemu ma ocobnusocmi peanizauyii KpunmozpagiyHux
MEXAHi3mis.

4. Aemomamu308aHOI CUCMEMOIO € 064UCA0BAMNbHA MEPEX(a, OpeHO08AHA y npoesatidepa rnocaye
XMapHux obyucneHs. Hasedimos anzopumm npoekmysaHHsa K33 0as cucmemu ma ocobausocmi
peanizauii KpunmoeapagiyHUX MexaHiamis.

5. Onuwime sidomi eadu npomokKony SSL.
MosacHimb npuHyun pobomu ma icHyro4i amaku Ha npomokosn SET.

7. Hasedimb 8iOMiHU NPOmMoKonie 00KA3i8 i3 HYs1b08UM MA YACMKOBUM PO3KPUMMAM CEKpemy.
Hadalime npuknadu npomokoasis.

8. Hasedimb munosi amaku Ha npumimusHi npomokonu. Hadalime npuknadu.

9. Hasedimb 8iOMIiHU npomokosie 074 Mikponaamexcie 8i0 MNPoOMoKosie 078 eneKMPOHHUX
epoweli. Hagedims npuKkaaou.

10. lMoAacHime ocobausocmi peanizayii MPomokosnie supobaeHHA 3a2aa1bHO020 8UNAOKOB020 YUCAA.
Hasedime npuknadu.

11. lMosacHimb ocobausocmi peanizauii ma 30CMOCY8AHHA MPOMOKOni8 «i3 306y8AHHAM
iHghopmayii». Hasedimos npukaadu

NabopartopHi pobotn
[{ukn 1abopaTOpHUX POOIT 103BOJISIE CTYAEHTaM NMPUA0ATH TaKl HABUYKHU Ta YMIHHS:

e IpakTU4He BUKOopucTaHHs KpunrtocucreM it 3axucty CEJIO, CEIl ta iHmIUX OpUKIaTHUX
CUCTEM;

e aHaJI3 IPAKTHUYHUX ACIEKTIB 0€311€YHOr0 BUKOPUCTAHHS KPUIITOTpapiyHUX IPOTOKOJIB;
e TPAKTUYHI HABUYKH POOOTH 13 MPOrpaMHUMHU 3aco0aMu KpUnTorpadiqHoro 3axucty iHdopmartii;

e JIOCHIDKCHHS MPAKTUYHOI €(PEKTUBHOCTI Ta CTIHKOCTI KpUNTOTPpa(idYHUX MTPOTOKOJIIB.

JlabopaTtopna podora Ne 1

Tewma: ,,JlocnimxenHs peanizaiiid mpotokoiy SSL”.

Merta poGotu: ,,JlocmimpkeHHS 0COONMBOCTEH peanizarii KpuntorpagivHuX MEeXaHi3MiB MPOTOKOITY
SSL/TLS ™.

3aBaHHs Ha 1JaOOPaTOpHY POOOTY

I'pyma 1. JocnmiguTtu peanizarii mij NpoTokoiB npoTokoiay SSL, a Takoxx ocoOnuBocTi poOOTH 13
cepTudikaTaMM BIJKPUTUX KITIOUIB.

I'pyna 2. Po3pobutu mporpamHuii 3aci® 3aXWCTy JOTIYHOTO KaHaNy 3B’A3Ky Ha 0asi OibmioTeri
OpenSSL.

I'pyna 3. Hocniautu peanizaiito npotokony SSL B 6paysepi Mozila Firefox.

OdopmiteHHs pe3yabTaTiB poOOTH

I'pyna 1. Onuc xpunrorpadiyHUX MEXaHI3MiB.

I'pyna 2. Texctu nporpam Ha MoBi C++.



I'pyna 3. JertanbHHWil omuc ocoOMMBOCTEW peamizamii. AHai3 TaKeTiB, sAKi TEPeNaroThCs MIiX
abOHEHTaMH.

JlabopaTopna poGora Ne 2.

Tewma: ,,JlocnimpkeHHs peanizaiiii mporokouis [PSec”.

Merta pobotu: ,,JlocnipkeHHsT 0cOoOIMBOCTEH peanizallii KpunrorpadiyHUX MEXaHi3MiB MPOTOKOJIB
IPSec”.

3aBaaHHs Ha 1abopaTopHy poOOTY

I'pyma 1. locmiauty peamnizaiii mig mpoTokomiB mpotokory IPSec.

I'pyna 2. Po3poOutu mporpamMHuii 3acid 3axHCTy JIOTIYHOTO KaHAIy 3B’sI3Ky Ha 0asi Oyab-skoi
010110TEKH 3 BIAKPUTHM KOJIOM.

I'pyna 3. docniautu peainizaiito npoTokony IPSec B Oyap-skoMy 101aTKy MPUKIATHOTO PiBHS.
OdopmieHHs pe3ynbTariB poOoTH

I'pyna 1. Onuc kpunrorpadigyHuX MEeXaHI3MiB.

I'pyna 2. Texctu nporpam Ha MoBi C++.

I'pyna 3. JetanpHuil omuc ocoOMMBOCTEW peanizarii. AHali3 TAaKeTiB, sAKI MepeJaloThCs MK
a0OHEHTaMH.

Jlaboparopna pooora Ne 3.

Tewma: ,,JlocmimkeHHs kpunTorpadidyHuX MpoTokomiB cucteM WebMoney, PayPal”.

Merta pobotu: ,,JlocmimkeHHst 0coOMMBOCTEH peamizaiii KpunTorpadiyHUX MeXaHi3MiB IUIATIKHUX
CUCTEM.

3aBiaHHA Ha J1a0OpaTOPHY POOOTY

I'pyna 1. docmigutu ocobmuBOCTI peanizalii KpunrorpadiyHUX MPOTOKOIIB, a TAKOXK OCOOIMBOCTI
pPOOOTH 13 EEKTPOHHUMH raMaHLSIMU.

['pyna 2. Po3pobutu BiacHy CUCTEMY €IEKTPOHHUX IPOIIEH 13 CIIPOIIEHUMH (DYHKITISIMH.

['pyna 3. BUBUNTH MOXXJIMBOCTI MMAKETIB PO3POOKHU BJIACHUX MiICUCTEM i1 IUIATI’KHI CUCTEMHU.
Odopmnenns pe3ynbTatiB pooOTH

I'pyna 1. Onuc kpuntorpagiqyHuX MEXaHi3MiB.

I'pyna 2. Texctu nporpam Ha MoBi C++.

I'pyna 3. /leransHuii onuc ocoONMMBOCTEN peanizarii.

JlabopaTopna pooora Ne 4,

Tema: ,,JlocmikeHHSI CUCTEM 3axXHUCTy 3axulIIeHMX MeceHxkepiB tumy Skype, Viber, WhatsApp,
Signal ™.

Merta poOotu: ,,JlocnimkeHHss ocobauBocTeil peanizalii kpunTorpadidyHuX MeXaHi3MiB IPOTOKOJIIB
3aXUCTy MyJIbTUMEIIIHOT 1Hpopmanii Tumy SIP ™.

3aBgaHHs Ha JTabopaTopHy poOOTY

I'pyna 1. IIpoananizyBatu icHyro4y iH(OpMAaLil0 MPO cUcTeMy Ta i KpuUnTorpadiuyHi MeXaHi3MH.
JloBeCcTH TEOPETUYHO MOXKIIUBICTh ICHYBaHHS B CHCTEMI BUSBIIEHUX IIPOTOKOJIIB

['pyna 2. Po3poOutu 1HCTPYKIIi KOpPHCTYyBaueBi JJIsi BUKOPHUCTAHHS YCIX MOKJIMBOCTEH CHUCTEMH
Skype, Viber, WhatsApp,Signal Ta 3anpornonyBatu oprasi3amiiiHi Mipu JUIs TiABUIIEHHS i1 CTIHKOCTI.
I'pyna 3. EKCIepUMMEHTAJIbHO JAOCHIIUTH 3aXUIIEHUH MPOTOKOJ BCTAHOBJIEHHS 3B’SI3KY MIiX
abOHEHTaMH.

OdopmiteHHs pe3yabTaTiB poOOTH

I'pyna 1. Onuc kpunrorpadiyHUX MEXaHi3MiB.

I'pyna 2. [ncTpykuii, HOpMaTHBHI JOKYMEHTH.

['pyna 3. JleranbHuil omuic 0coOMMBOCTEN peamizaiii. AHaii3 MakKeTiB, SKI MEpPeAaroTbCsl MK
aboHEeHTaMH.

Po6ouy nporpamy HaBYanbHOI gucumnainm (cunabyc):



CknageHo ripogpecopom Kagpedpu MM3I, 0.m.H., c.H.c. KyoiH AHmoH Muxalinosuy

YxBaneno kapeaporo MM3I (mpotokon Ne 6 Bix 19.06.2024 p.)
Ioroxxeno Metoamunoro komiciero PTI (mpotokon Ne 6 Bix 27.06.2024)



