gu HauioHanbHUii TexHiuHKIA yHiBEpCUTET YKpaiHK HH ®TI Kadepgpa
«KWIBCbKWI NOMTEXHIYHUIA IHCTUTYT M M |S MaTeMaTUUHMX METOAiB
ag imei IFTOPA CIKOPCbKOTO» saxvcry iHpopmauii

MeTtoau peanisauii KpuntorpadiyHMX mexaHiamis

Nno-2

Pob6oua nporpama Has4yanbHoi gncumnniim (Cnnabyc)

PiBeHb BULL,0i OCBiTH
Fanysb 3HaHb
CneuianbHicTb

OcBiTHA nporpama
Cratyc gucumnniim
dopma HaBYaHHA

Pik nigroroBku, cemectp
O6car aucuunninm

CemecTpoBuii KOHTPONb/
KOHTPONbHI 3axoam

Po3knap 3aHATb
MoBa BUKNapaHHA
IHpopmaLuisa npo
KepiBHMKa Kypcy /
BUK/1aAauviB

Po3milLeHHA Kypcy

® PeKBi3UTU HAaBYa/IbHOI AUCUUNAIHU

Apyauli (mazicmepcokuii)

11 MamemamuKa i cmamucmuka

113 MpuknadHa mamemamuka

Mamemamu4Hi Memoou KpurnmoeapagiyHo20 3axucmy iHpopmauii

Obos’AasKosa

oYHa(0eHHa)

I Kypc, ociHHili cemecmp

120 200uH (4 kpedumuy), 36 200. nekyii, 18 200. nabopamopHi pobomu , cpc 66 200.
Icnum, modysibHa KOHMPOsibHA poboma

Rozklad.kpi.ua

YKpaiHceKa

NekTop: 0.m.H., KydiH AHmo+ MuxaiinosuY, pplayshner@gmail.com
NabopatopHi: Centox MoniHa BaneHmuHieHa

MocuaaHHA Ha AUCTaHLUiINHKIA pecypc pplayshner@gmail.com

e [Iporpama HaBYa/IbHOI AUCLUNNIHM

1. Onuc HAaBYAJBHOI JUCUMILTIHHU, Tl MeTA, IPeJAMET BUBYAHHS TA Pe3yJIbTATH HABYAHHS

Ilepexio noocmea 00 iHOpMayilinoco CYCRiIbCmMBa CYNPOBOONCYEMbCSL PEeBOIOYIUHUMU 3MIHAMU 8 YCIX
cghepax epomadcevkoi OisbHOCMI, a Hacamnepeo — 6 MexHoaozii 3axucmy iHpopmayiunux pecypcis. Lli
3MIHU NOWUPIOIOMBCA | HA 8CT HAYKU, WO OOCTIONCYIOMb NPOOIEeMU 3aXUcmy iHghopmayii 8i0 HABMUCHUX
Mma HeHABMUCHUX 3A2P03, 8 MOMY YUCli — Kpunmoaozii. Tak 6 ocmanHi poku 3 A8UNUCL YUCTEeHHI pobomu
(3okpema T'onopetixa, Ionvosaccep ma iHWUX), 8 AKUX OOCHIONCYEMBCA OCHOBU KPUNMOJOII,
Gdopmynoomscs cneyughiuni came 051 KpUNMono2cii Memoou 00CHiONHCeHb — Mobmo npoxooums npoyec
CMABNeHHs KPUNMONOo2ii AK CAMOCMIUHOI HAYKU, A He MINbKU 5K PO30LNYy NPUKIAOHOI MAmMemMamuKu.
IHwow pucorw ocmaHHb020 HACYy € CMBOPEeHHs NOHAMMI ,,8I0Kpumoi Kpunmoepa@ii” i nowupenHs
Kpunmozpagiunux memooie 0jisi 3axucmy iHghopmayii 6 nedepiHcasHux i ,, 6IOKpUMuUX "~ a8mMomMamu308aHux
cucmemax.

Li pakmopu npusoosame 0o axmyanizayii npooremu adexeamuoi peanizayii 6a308ux KpunmozpagpiyHux
NPUMIMuUeie ma NPoOmMoKoi8, A0eK8aAmMHOCMI CMBOPEHUX MeopemudHUX Mooenetl Kpunmouo2ii peaibHum
cumyayiiam, wWo GUHUKAIOMb NpuU iX 3ACMOCYBAHHI, 6MIHHS NPAKMUYHO2O 3ACMOCYBAHHS Memoois
KPpUnmoJozii.



Came yum numauHsamM npuceésyeHa oucyuniina ,,Memoou peanizayii KpunmoepagiuHux MexaHizmie
3axucmy iHgopmayii”. Kypc moowce Oymu suxopucmanuii npu CmeopeHHi ma ekChniyamayii cucmem
3axucmy iHghopmayii, a makodc npu nposedeHHi cepmuixayii ma excnepmusu 3acobi@ 3axucmy

iHhopmauyii.

Mema: 6u6ueHHA OUCUUNIIHU € O3HAUOMIEHHA CHYOCHMIE6 3 CYUACHUMU MOOENAMU, W0
3acmocos8yromsca 6 Kpunmoaocii ma ixX NpaKkmuuHow peanizayiclo, HAOAHHA IHopmayii npo
anzopummu peanizayii Kpunmocucmem. 3a80aHHAM OUCUUNIHU € 30CEOECHHS CMYOEHMAMU BMIHHSL
A0eKBAMHO OYIHIOBAMU CMIUKICMb PealbHUX KPUNMOCUCMEM, OCHOBHUX aneopummis ix peanizayii, a
MaKodiC  YCMAHOBNEHHS  63AEMO36 A3KY — MINC — MeOpemuyHuMy  MOOeNAMU  ma  peanizayiamu
KpUnmozpag@iunux Mexauizmie 8 asmomamu308anux CUCMeMax.

IIpeomem Oucyunninu: Kpunmoepaghiuni nepemeopeHus iHGopmayii, Kpunmozpa@iuni npumimusu,
Kpunmozpa@iuni aneopummu, KpUnmocucmemu.

3azanvHi KOMnemeHmHoCcmi:

3K2 — 30amuicme 2enepysamu HOGI i0ei ma Hecmanoapmui nioxoou 00 ix peanizayii, adanmyea-
Much ma Oistmu 8 HOBUX CUMYAYIAX, BUAGIAMU IHIYIamuegy, IHHO8AYIUHICMb Ma NIONPUEMIU-
8icmo.

Daxo6i KomMnemenmuocmi:

@K2 — 30amuicmv nposooumu HAYKOBi O0CHIONCEHHS 3 PO3POONIEHH HOBUX MA A0ANMAYIEID ICHYIOUUX
MamemMamuyHux ma KOMN IOmepHux mooeneu O OO0CHIONCEeHHs PIZHOMAHIMHUX Npoyecis, Aeuwy i
cucmem, npo8ooumu 8i0N0GIOHI YUCENbHI eKCNEPUMEHMU 3 AHATIIZ30M 00EPIUCAHUX Pe3VIbmamis.

@K 5 - 30amuicme nposadumu meopemuuHuti ma APAKMUYHUU AHALI3 CYYACHUX KPUNMOSPAQIUHUX
cucmem

@DK-6 - 30amuicms po3pobiosamu HOBIMHI MEXAHIZMU KPUNMO2PADIUHO20 3aXUCTY

@K 7 - 30amuicme npoexmysamu, pos3pobroeamu ma peanizogyeamu CUcCmemu Kpunmoepagpiynoeo
3aXUCMy 3 YPAXyB8aAHHAM CYUACHUX O0CACHEHb HAYKU MA ICHYIOYOI NPpagoeoi ma HOpMamuseHoi 6asu

@K 8 - 30amuicmv eukopucmosysamu ma npo8a0NCY8AmMU ICHYIOYI MeXaHizMu, NpPOmMOKOIU ma
cucmemu Kpunmozpagiuno2o 3axucmy ingpopmayii

. 1
IIpozpammui peynomamu” HA6YAHHA:

PH 2 — 3acmocogysamu icnyiouuii mamemMamudnuti anapam, po3poOnsamu HO8I mMooeni, mMemoou ma
aneopummu npu 8UPIUEHHI aKkmyaibHUx NPAKmudHux 3a0a4 WupoKo20 CneKmpy

PH 9 - 30iucniosamu mamemamuune i KoMn 1omepHe MOOeN08AHHS CKIAOHUX CUCmeM ma Npoyecis,
004UCTIIOBANIbHI eKChePUMEHMU 3 BUKOPUCTIAHHAM CYYACHUX MEMO0I8 IHMEeNIeKmyaibHO20 aHaNi3y OaHUx
ma KOMN T0OMePHUX MEXHON02Il

PH 11 — [Iposooumu ananiz KpunmozpagiuHux anecopummis, npomoKoJie ma cucmem
PHI2— Opienmysamucs y 0CmMauHix 00CASHEHHAX KPUNMO02ii

PH13 - Po3pobatosamu HOGI Kpunmozpagiuni aneopummu, MexXamizmu ma cucmemu 3axucmy

JIyist HOpMAaTUBHUX JUCIUILIIH 3a3HAYAE€THCS 3T1IHO MATPHIIi BIAIOBIAHOCTI IPOTPAMHUX KOMIIETEHTHOCTEH Ta Pe3y/IbTaTiB
HaBYaHHS B OCBITHIM nporpami.



2. IlpepekBi3uTH Ta NOCTPEKBI3UTH TUCHMILIIHMA (Miclie B CTPYKTYPHO-JIOTi4Hil cxemi
HABYAHHS 32 BiINOBIIHOI0 OCBITHLOIO POrPaMoI0)

Hucyunnina «Memoou peanizayii Kpunmozpa@iunux Mexauizmie 3axucmy IH@opmayiiy Yacmroso
BUKOPUCMOBYE 3HAHMA MA 6MIHHA, HAOYmi y X001 eusuyeHHs Kypcie «llpoexmyeanns, po3podka i
peanizayis Kpunmozpagiunux cucmemy» ma CAPAMO8YE IX V HANPIAMKY PpO38 S3aHHIA GIONOGIOHUX
NPUKIAOHUX 3A0aY MAMEMAMUKU i3 BUKOPUCTNAHHAM CYYACHUX All2eOpaiuHuX KpUnmoCcucmenm.

3. 3MicT HABYAJIBLHOI AUCHUILIIHI
Tema 1. TeopeTnuHi MOAETI CUMETPUYHUX KPUOTOrpApiUHUX CUCTEM.
Tema 2. TeopeTnuHi MOEII ACUMETPUUHUX KPUITOTPAPIUHUX CHCTEM.
Tema 3. Cucremu ynpapiiHHS KIIFOYaMH.
Tema 4. Kpunrorpadiuai mpoTOKOIH.

Tema 5. Peanizariiss cMMETpUYHUX KPUNITOTPAQIIHUX CHCTEM.
Tema 6. Peanizariiss aciMeTpUYHUX KPUNTOTPAPiIHUX CUCTEM.

Tema 7. CuctemHi nuTaHHS peajizallii MporpaMHUX 3ac00iB, sIKi BAKOPUCTOBYIOTh KpUNTOrpadiuHi
METOJIU 3aXHCTy 1HpOpMaIlii.

4. HapuyaabHi MaTepiaiu Ta pecypcu
baszoea nimepamypa.
1. 3aodipaxa B.K. , Onexcirox O.C. Komn tomepna kpunmonocia: Iliopyunuk. — Kuis: 2002. — 504 ¢
Bepoiyvkuii O.B. Bcmyn 0o kpunmoanoeii. — Jlvsis: Haykogo-mexuiuna nimepamypa, 1998.- 248 c.
Koblitz N. A course in number theory and cryptography.- N.Y.: Springer-Verlag, 1987. — 312 p.
Goldriech O. Foundation of cryptography (fragments of a book).-1995.

a b~ w N

Koc C.K.High-speed RSA implementation /Technical report TR 201 RSA Laboratories, november,
1994,

Koc C.K.RSA hardware implementation /Technical report RSA Laboratories, august, 1995.
7. Goldwasser S., Bellare M. Lecture notes on cryptography. — 1997,

8. Bellare M., Rogaway P. Optimal asymmetric encryption — how to encrypt with RSA / Advances in
cryptology-Eurocrypt94 proceedings, LNCS.-V.950.-A.De Santis ed., Springer-Verlag, 1994.

5. Meroanka onaHyBaHHsI HABYAJBHOI IMCUMILTIHN (OCBITHHOTO KOMIIOHEHTA)

Hartimenysanns posoinis, mem Pos3nodin 3a eudamu 3ansame
Pasom Jleky. JlabopamopHi MKP CPC 6 mu.
pobomu MKP
Tema 1. Teopemuuni mooeni | 10 6 4

CUMEMPUYHUX — KpUunmozpaghiunux
cucmem.




Tema 2. Teopemuuni mooeni
ACUMEMPUYHUX KpUnmMoz2papivHux 14 4
cucmem.

6 4
Tema 3. Cucmemu ynpasiinusa
KAI04amu. 18 10 8
Tema 4. Kpunmoepaghiuni | 10 4 4 2
NPOMOKOIU.
Tema 5. Peanizayis cumempuunux | 6 2 4
Kpunmozpagiunux cucmem.
Tema 6. Peanizayis acumempuunux | 14 6 4 4
Kpunmozpagiunux cucmem.
Tema 7. Cucmemui numanus
peanizayii npoepamHux 3acoois, aKi 10 2 6 2
BUKOPUCMOBYIOMb KpUunmozpagiuni
Memoou 3axucmy iHpopmayii.
Iliozomoeka 0o icnumy 36 38
Pazom ¢ cemecmpi: 120 36 18 66

6. Camocriiina po6oTa cryaenTa/acnipanra

Camocmitina poboma cmyoeHma cK1a0aemvcs 3:

- nidecomoexku 00 MKP ma icnumy wiisixom onasyeaHus 1eKyitinoco mamepiaay,

- ni02omoeKu 00 3axucmy 1abopamopHux pooim.

Buo camocminnoi pooomu

Kinvxicmo cooun CPC

Iliocomoexa 00 nekyiunuix 3anamao 7
ITiocomoska 0o r1abopamopHux podim 20
Iliocomosxa 0o MKP 14
Iliocomoexa 0o icnumy 25

66

e [lojiTuKa Ta KOHTPOJIb

7. TloJiTMka HABYAJBHOI JMCUMILTIHN (OCBITHHOI0O KOMIIOHEHTA)

o ITopymieHHs1 TepMiHIB BUKOHAHHS 3aBJAaHb Ta 320X04yBaJIbHi 0a/1n

3aoxouyeanvhi banu

LImpagnui 6anu




Bacosuii i}
Bazosuii  6an,
oan, aeo
Kpumepiii dodacmvcs AT BIOHIMAEMbCS
e puner 6i0  6a3068020
0o
i oany
petimunzy
Axmuenicms Ha
+2 banu
3AHAMNSIX
° Binsinysanns zansrn

Biosioysanmus nexyiti, npakxmuunux ma 1a60pamopHux 3aHsAms, d MaxKoic 6I0CYMHICMb HA HUX, HE
oyintoemocs. OQOHAK, CMyOeHmam peKOMeHOYEMbCA 6i08I0Y8amu 3aHAMMSA, OCKINbKU HA HUX
BUKIAOAEMbC  MEOPEeMUYHULL  Mamepian, po38 sA3ViomvbCs CYNYMHI  3a0ayi, HeoOXIOHi O
BUKOHAHHA 1abopamopHux pobim ma ycniwHoeo Hanucawns MKP. B pa3zi eenuxoi Kinbkocmi
NPONycKi6 cmyoeHm Mmodce Oymu HeOOnyweHutl 00 icnumy, AKWO He BCMUSHe BUKOHAMU
HaguanvHull niau no iabopamopuux pooomax ma MKP.

° AxkajneMiuHa 100poYecHICTH

Tonimuxa ma npunyunu axademiunoi 0obpouecnocmi 6usHaueHi )y po3oini 3 Kooexcy uecmi
Hayionanenozco mexuiunoeo ynieepcumemy Yrkpainu « Kuiscokuii nonimexuivHuil incmumym imeni leops
Cixopcobkoeoy. [lemanvriwe. https://kpi.ua/code.

° Hopmu eTn4HOi moBexiHKH

Hopmu emuunoi nosedinku cmyoenmie i npayiéHukié e6uzHaveni y po3oini 2 Koodexcy uecmi
Hayionanenozo mexuiunoeo ynieepcumemy Yrkpainu « Kuiscokuii nonimexuivHuil incmumym imeni leops
Cixopcobkoeoy. [lemanvriwe. https://kpi.ua/code.

° IIpoueaypa ockap:keHHsI pe3yJbTATIB KOHTPOJbLHUX 3aX0/1iB

Cmyoenmu maromv MOHCIUBICIb NIOHAMU OYOb-Ke NUMAHHS, SIKe CIOCYEMbCS NPOYeOYPU KOHMPOLbHUX
3ax00i6 ma oyiKy8amu, ujo 860HO Oyoe po3NaHymo 32i0HO i3 Hanepeo 8U3HAYEeHUMU NpoYedypamu (32i0HO
“Ilonoosicennss npo cucmemy 3abe3neuenusi axocmi euwjoi oceimu y HayionaneHomy mexHiuHOMY

yuisepcumemi Yxpainu «Kuiecokuti nonimexuiynuu incmumym imeni leopsi Cikopcokoeo”, “Ilonoscenns
npo opeanizayilo HaguaibHo20 npoyecy”).

8. Buau KOHTPO.IIO Ta PeTHHIOBA cCHCTeMa OLiHIOBaHHS pe3yJbTaTiB HaBYaHHs (PCO)

° PeliTuHroBa cucremMa oliHIOBaHHS
Ao Maxcumanvna Kin-
3/_n Koumponvnuii 3axio KLIbKICmb o Bcvoeo
banis
1. | MKP 20 1 20
Jlabopamopni pobomu 10 4 40
3. | Iecnum 40 1 40
Bcewoeo 100
o YMoOBHM 10IyCKY 10 icIUTY

00608 ’53K08a yM08a OONYCKY 00 eK3aMeH) Kpumepit




TIlomoynuil petimune RD > 36

Mooynvua konmponvHa poboma Habpano ne menwe 12 6anie

Buxonano 4 nabopamopnux pobomu, 3a KOACHY
Jlabopamopni pobomu 1abopamopHy pobomy ompumMano He Menuie
Hioie 6 banis

e Tabumus nepeBeeHHs] PEMTUHIOBUX 0AJIiB /10 OLIHOK 32 YHiBEPCUTETCHKOIO

IIKAI010 °
Kinvkicmos 6anie Oyinka 3a Moowcnugicmo ompumarHs
VHIGepCUMemcbKo WKAL010 OYIHKU «ABMOMAMOM)

100-95 Biominno .

94-85 Ilyorce 0obpe .

84-75 Jlo6pe -

74-65 3adosinbHo .
64-60 JHocmamuvo *

Menue 60 Hezadosinbho -

He suxonani ymosu donycky He donyweno i}

e Icmur

Iliocymkosum xonmponem € icnum. ¥V yvomy pasi pelimunzoéa oyiHka pooomu 3a cemecmp CKIadacmucs
3 pesynrbmamis pobomu 6 cemecmpi (RD) (6 pamxax 60 6anis). Ha icnumi cmyoenm odepoicye binem, 6
AKOMY MICMAMbCS 084 MeopemuyHUX NUMAaHHs, KOJCHe 3 AKUX oyinoemuvcs na 10 banie ma npakmuuna
3a0a4a, npasuIbHULL Mma NOSHULL PO38 SI30K AK0I oyinoemvcs Ha 20 6anie, 6i0n06IOHO NOBHI MA NPABUNbHI
038 ’A3KU 6CIX 3a60aHb Oinemy oyinoomuvcs 6 40 oanis.

9. JlomaTkoBa indopmanisi 3 TMCHUILTIHN (OCBITHHOTO KOMIIOHEHTA)

o Cepmucghixamu npoxo0xHcemHs OUCMAHYIUHUX YU OHIAUH KYPCi8 3a BIONOBIOHON MEMAMUKON
MOACYMBb OYMU 3apax08ati, AKWO 6 NPoSpami Kypcy pOo3eIsiHymo 6Ci NUMAaKHs, 5Ki 6X005imb 00
3MICMY HABYANLHOI Oucyuniinu (n.3) ;

® [lepenix numansv 00 icCnumy nOSHICMIO 8iON0BIOAE 3MICMY OUCYUNTIHU.

Huoicue nasedenuii opienmosnuil nepenix meopemudnux numats 0o icnumy. lLleti nepenik moonce
KOpe2ysamucs AKWo AKicb memu Oyiu 3MeHueHi abo 30invuieHi 8 00CA3i.

1. Knacugikayis nioxooie ona oyinku cmitkocmi Kpunmocucmem. CmilKicms y meopemuko-
iHGhopmayitinoMmy CceHCl.

2. Mooenv cmitikocmi kpunmoepagiunux cucmem Lllenona. Teopema npo HeobXioHy i docmammio
yMo8y 01 00CKOHanoi  cmiukocmi — kpunmocucmemu. Ilowamms — ideanbHo — CMIUKUX
KPURMocucmem.

OuiHOBaHHA pes3ynbTaTiB HAaBYaHHS 30IMCHIOETLCA 32 PEWTMHIOBOK CUCTEMOI OLIHIOBAHHS BIOMOBIAHO OO pekoMeHAaauin
MeTtoguuHoi pagu KIl im. Iropsi Cikopcbkoro , yxsaneHux npotokonom Ne7 Big 29.03.2018 poky.



10.

11.
12.

13.

14.

15.
16.
17.

18.
19.
20.
21.
22.

23.
24.

Ipunywenns, nputinami ¢ modeni Lllenona. Adexeamuicms M0OOeni pearbHUM CUCIEMAM 383Ky
ma 06pobku iHpopmayii 3 0bmedHceHuUM 00CMYNOM.

Biocmane o0nosznaunocmi. Bucnosxu i3 oopmyau 0ns 8i0cmaHi 00HO3HAYHOCHII.

Mooenv cmitikocmi  cekpemuux cucmem Bavimepa ma npuitinami Yy Hill NPUnyWeHHs.
AoeksamHicme peanbHUx cucmem 36's3Ky.

Mooenv cmitikocmi  cekpemuux cucmem Maypepa ma nputinami Yy Hill NPUNYUWEHHSL.
AoeksamHicme peanvbHUux cucmem 36's3Ky.

Teopemuko-cknaoHocHuti nioxio 00 oyinku cmitukocmi Kpunmocucmem. OCHOBHI NOHAMMS
meopii ckniaonocmi aneopummis. Mooeni oduuciens. Halinpocmiwa mooens 00uuUCIeHb: MAWuHa
Tropinea.

Iepapxis knacie 06uUCII08ANILHOI CKIAOHOCMI AICOPUMMIS.

Heobxioni ma oOocmamui ymoeu ICHYBAHHA KPUNMOCUCIEM, CMIUKUX Y MeopemuKo-
cKkaaonocmuomy ceuci. Ilowsmms npo 00HOCMOpPOHHI (DYHKYIT ma 0OHOCMOPOHHI QYHKYIL «3
nazigxoroy. "Kanouoamu" 6 oonocnpsamosani ¢hynxyii.

3azanvHi mooeni cmitikocmi acumempuynux cucmem. [Ipobremu, wo unuxaroms nio 4ac cnpoou
no6yoosu mooeni cmitikocmi acumempuyHux kpunmocucmem. Ilowammsa npo 0ogedeHy
CMIUKICMb ACUMEPUUHUX KPUNMOCUCTIEM.

@OPMaJlee 6USHAYEHHA acuMempulmoi' Kpunnmocucnemu.

Dopmanvni  USHAYEHHA  CMIUKOCMI — ACUMEmPUYHUX  Kpunmocucmem.  Acumempuyni
Kpunmocucmemu, CmiuKi y CeHcl 6U3HAYEHHsl NOJTHOMIANbHOT HepPO3PI3HEHHOCMI.

Acumempuuni Kpunmocucmemu, CMmIUKi y CeHCI BUSHAYEHHS «CEeMAHMUYHOI CeKpemHOCmiy.
Biominnocmi  migc  acumempuunumu Kpunmocucmemamu, CMIUKUMU ) CEHCI BUHAUEHHS
«NONTHOMIANLHOI HEPO3PIZHEHHOCMI» MA « CEMAHMUYHOL CEKPEMHOCMIN.

Ilonammsa npo oo0HocmopouHi npedukamu «3 Jnasiekoio» (trapdoor predicates) ma sdpa
00HOCMOPOHHIX (hyHKYIl «3 1a3iexotoy (hard core predicates). [loxkaz adekeamuocmi "nobimogoi”
Mooeni muppysanHs.

Mooenwv imogipnicnoco wugpysanus ma ii peanizayis.
Optimal asymmetric encryption ma ii npaxmuuni peanizayii. Ilapaouema ioeanvHoi xeut-ghyHKyii.

I'enepayia 0oezompueanux Kiouosux napamempis 01 adcuMempuyHux Kpunmocucmem. Bumoaeu
00 KIIOYOBUX NAPAMEMPI6 ACUMEMPUYHUX KPUNMOCUCMEM, CMIUKICMb AKUX 0a3yemvcs Ha
3a0auax ¢paxmopusayii ma OucKkpemnoz2o nozapumyeanus. Busnavenns "cunvnux" npocmux
yucer.

Aneopummu mecmy8ants wucesl Ha NPOCMOMy ma ix 0OUUCTIOBANbHA CKIAOHICMb.
Aneopummu 2enepayii npocmux ma « CULIbHUX» NPOCMUX YUCEL.

JKummesutl yukn Knouosux oanux. 3a80anHs Kepy8anHs KIIOYAMU.

Memoou nowupenns Knoyie ma ix Xapakmepucmuxu.

Memoou eexmusroi peanizayii acumempusyHux KpURMoCcuUcmem, Wo UKOPUCMOBYIOMb onepayii
V MYIbMUNIIKAmueHil epyni Kinyegoeo nojis. Aneopummu muoxcenns o "npoepammnoi” mooeni
06uuUCIeHHS.

Aneopumm muogncennsi Kapayyou-Ogghmana ma tioco odbuucniosanvha ckiaoHicme.

Aneopummu MHOMCEHHS OlI5L ANAPAMHOT MOOEi 0OUUCTEHH.



25.

26.

27.

28.

29.
30.
31.
32.

33.

Aneopummu 0OUUCTEHHS 3ATUWIKY 8i0 PO3NOOINY 34 MOOYIEeM NPOCHMO20 YUCIA abo CKIA008020
yucna, wo He Mae epexmusHo2o ancopummy po3KIA0aHHs Ha npocmi OinvHuxu. Kiacuunuil
aneopumm ma 1io2o 06YUCII08ANbHA CKIAOHICMb.

Aneopummu 06uUCIeHHA 3AMUWK)Y 810 PO3NOOJLLY 3a MOOYIeM NPOCMO20 YUCid abo CKIA008020
yucia, wo He MAe epeKmusHO20 alcOPUMMy pPO3KIAOAHHA HA NPOCMI OiNbHUKU. Aneopumm
bappema ma iioeo obuucnosanrbha ckiaoHicme.

Aneopumm muodcenna Moumeomepi ma 11020 064UCTIOBANLHA CKAAOHICMb.

Aneopummu 06uUCIeHHS 3ANUUKY 80 PO3NOOINLY 3d MOOYIEM CKIAO08020 YUCAA, PO3KIAOAHHS HA
npocmi OinbHUKU AK020 gidome. Kumaiicbka meopema npo 3aauuKu.

Aneopummu 36e0enHs y cmynineb 3a mooynem. binapruii memoo.
Aneopummu 36e0eHHs y CMYNIHb 3a MOOYAEM. M-APHULL MemOO.
Amaxu 3a cCmopOHHIMU KAHALAMU.

Kpunmoepagiuni inmepdgheticu gpipmu Microsoft (Microsoft CryptoAPI) ma RSA Data Security
(PKCS # 11).

Bumozu wooo besneunoi peanizayii kpunmoepagiunux mooyiuis 32iono 3 FIPS 140-2.

Jladoparopni po6oTn

[{ukn nabopaTopHUX POOIT JO3BOJISE CTYACHTAM NMPUAOATH TaKi HABUYKU Ta yMIHHS:

e peamizamiss 0i0MiOTeKH apuU(PMETHUYHUX Omepariii 3 0araTo pO3PSAHUMH YHCIAMHU Hal
M0JIeM HATYPaJbHHUX YMCEIl Ta CKIHYCHUMH TIOJISIMU Y1 TPYIIaMH;

® [IPAKTUYHC TCCTYBAHHA Oararto PO3pAAHUX YHUCCIT HA HaJIEKHICTh A0 KJIAacy MpOCTUX YUCLII
Ta OTPUMAaHHA oararto PO3PAITHUX ITPOCTHUX YHCCII;

e NPAaKTUYHY peajizalilo KpUnTorpadiyHux MpoTOKOJIIB;

e PO3pOOKY mporpaMHoi peaiizaiii 00paHoi KPUITOCHCTEMH.

Jlaboparopna pooora Ne 1.

Tema: ,Peamizamist anroputMmiB apu(METUKH BEIMKUX uyucesl (0araTOKpaTHOI TOYHOCTI) Haj

CKIHYCHHMH TOJISIMU Ta TpyrnamMu’”.

Jlaboparopna po6ora Ne 2.

Tema: Peanizaiist anropuTMiB reHepaiiii Kiito4iB riOpuIHUX KPUITOCUCTEM.

JlabopaTopna podora Ne 3.

Tema: Peaﬂi3auiﬂ OCHOBHUX aCUMCTPHUYHUX KPUIITOCUCTCM.

JlabopaTopna poGora Ne 4.

Tema: JlochimkeHHsT 0COOMMBOCTEH peaiizalii iCHyIOUMX HPOTPAMHUX CHCTEM, sIKi BUKOPHUCTOBYIOTbH
KpunTorpadiuHi MexaHi3Mu 3aXHCTy 1HQOpMaIii.
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