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Mporpama HaBYanbHOI AUCLUNNIHN

1. Onuc HaB4YanbHOI AUCLUUNIIHW, IT MeTa, NpeaAMeT BUBYEHHS Ta pe3ysibTaTu HaBYaHHA

Y gucumnnini «Metoam KpunTtoaHanisy 1» BMBYalOTbCA 3aranbHi nigxoaun Ta MeToau
KpunToaHanisy KpuntorpagivyHmMx anropuTMmie, NPOTOKOSIB, CUCTEM 3axUCTy iHpopmauil, a came
TeopeTUKOo-iHOpMaLIMHUIA, KiNbKICHU, CEMaHTUYHUIA, NigXi4 AoBeAeHO! CTIMKOCTI Ta iHLWi. Takox
Yy paMKax Kypcy po3rnagaroTbCs OCHOBHI BUAM KpUnTorpadivHMX atak 3anexHo Big Tuny BigoMol
iHdbopMaii.

MeTol BMBYEHHS OUCUMNIIHM € HadaHHA ManOyTHIM dhaxiBusM 3HaHb LWOAO OCHOBHMX
nigxoniB Ta METOAIB KpuUNTOaHanidy cUcteM 3axucTty iHdopmadii, 3406yTM BMIHHA i HaBuUKiB
NPUBOANTN OOCHIOXKEHHA CUCTEM KpunTorpadgivyHoro 3axucTy iHpopmaLdii, oTpUMyBaTh OLHKM X
CTINKOCTI Ta e(PeKTUBHOCTI.



3rigHoO 3 BMMOramu OCBITHbO-HayKOBOI nporpamu «MaTtemaTuyHi MeToam KpuntorpagivyHoro
3axucTy iHcopmadlii» cneuianbHocTi 113 lNpuknagHa matemaTuka gpyroro (MarictepcbKoro)
PiBHA BWLLOI OCBITM CTyQeHTM MiCNa 3acCBOEHHS HaByanbHOl  AgucuunniHnm  «MeTtogm
KpMnToaHanisy» MatTb NPOAEMOHCTPYBATH Taki pesyribTaTti HaB4YaHHS:
3aranbHi KOMNETEeHTHOCTI

3K 1 3gaTHicTb O caMOHaBYaHHS, NoLwyKy, 06pobneHHs Ta iIHTEeNeKTyanbHOro aHanisy iHgo-
pmauii 3 pisHUX gXepern, BMiHHS BUSIBNATA, CTAaBUTK Ta BUPiLLyBaTK Npobnemu.
PaxoBi KOMMNETEHTHOCTI cneuianbHOCTI

®K 1 3paTHicTb (bopmanisyBaTn Ta po3B’sdyBaT CKNagHi 3agadi n npobnemu, aki notpebyoTb
OHOBJIEHHS 1 iHTerpauii 3HaHb, 4YaCcTO B YMOBaX HEMOBHOI, HETOMHOT YM HEQOCTATHLOI iIHGbopMaLii
Ta cynepeynmBmx BUMOT.

®K 5 3gaTHICTb NPOBagnTM TEOPETUYHMI Ta NPaKTUYHUI aHarni3 cy4yacHuUX KpuntorpadivyHux
cuctem

®PK 7 3paTHICTb MpoeKTyBaTW, po3pobnAaTM Ta peanisoByBaTu CUCTEMWU KpunTorpadivyHoro
3aXUCTY 3 ypaxyBaHHAM Cy4aCHUX LOCArHEHb HAYKM Ta iCHYIOYOI NMpaBOBOI Ta HOPMATUBHOT 6a3u

lMporpamHi pe3ynbraTy HaBYaHHA

PH 1 BukopuctoByBaTu Ta aganTyBaTW MaTemMaTtuyHi Teopii Ta mogeni ons 3abesneqeHHs
TEOPETUYHOrO NiArPYHTSA PO3B’A3aHHA HAYKOBMX Ta NPaKTUYHUX 3ada4

PH 2 3actocoByBaTtu iCHylouMi MaTeMaTU4YHUKW anapat, po3pobnsaTv HOoBi Moaeni, metoaun Ta
anropuTMu Npuv BUPILLEHHI akTyarnbHUX MPakTUYHUX 3a4a4 LUMPOKOro CNEKTPY

PH 8 3actocoByBatn metoam 3006yTTA 3HaHb i3 OaHMX, METOAM OLIHKA Ta iHTepnpeTtauii
3HangeHNX 3aKOHOMIPHOCTEN

PH 11 NMpoBaguTtu aHani3 kpuntorpagivyHnX anropmMTmie, NPOTOKONIB Ta CUCTEM
PH 12 OpieHTyBaTUCb Y OCTaHHIX OCArHEHHAX KPUNTONOTiT

PH 15 Po3pobntoBaTtu Ta aHanisysaTtu anropuTtMn y Krnacu4yHin Ta KBAQHTOBIN Mogensax o64ncrneHb

2. lpepekBi3anTn Ta NOCTPEKBI3UTU QUCLUNIIIHK (MicLe B CTPYKTYPHO-NOriYHiN cxeMi
HaBYaHHS 3a BiANOBiIAHOK OCBITHLOK NPOrpamMoro)

[ana pgucuunniHa € NpoAoBXeHHAM aucuunniH  «CumeTpuyHa  KpunTtorpadis»,
«ACMMETPUYHI KpunTorpadivyHi cUCTeMM Ta MPOTOKOSMM» Ta MOLIMPKOE i NOrnNMobntoe BiANOBIgHI
KOMMNETEHTHOCTI Ta pe3ynbratu HaB4yaHHA. OgHak martepian Kypcy MoXHa BuBdaTth i 6e3 npsamoi
NPUB’A3KM 00 3a3HadYeHnx aucumnniH. O60B’A3KOBMM AN onaHyBaHHA Kypcy € 6a30Bi 3HaHHSA 3
niHiMHOT Ta abcTpakTHOI anrebpwu, Teopii Yicen, AUCKPETHOI MaTeMaTUKKM, TeOPii IMOBIPHOCTEN Ta
MaTeMaTU4HOI CTaTUCTUKK, Teopil iHopmauil Ta KooyBaHHS, a TaKOX PO3YMIHHS OCHOBHMUX
KOHLENLin KpUnTonoril.

[oNnoBHUM (POKYC AUCUMNNIHM 30CEepe;KEHNN Ha TEOPETMYHUX 3acagax KpUNTonoril sk
HayKOBOI ranysi Ta ix iMnnemMeHTauil y CTaTUCTUYHUX Ta anrebpaiyHnx metogax KpuntoaHaniay.
OTpuMaHi HaBMYKM Ta 3aCBOEHHI 3HAHHSI MOXYTb BUKOPUCTOBYBATUCH ANSA NPOBEAEHHSA HAYKOBUX
Ta NpyKNagHuUxX SOCMiopKeHb Y ranysi KpUNTomnoril, a TakoX ANa po3B’A3aHHA NPUKNagHUX 3agdad y
ranysi KpuntorpagivyHoro 3axucTy iHgpopmauii.



KpeontHnn moayne «MeTtogu KpuntoaHanidy 1» 3abeaneyye Taki gucumnnidm: «Metoam
KpunToaHanisy 2», «[1poekTyBaHHS, po3pobka i peanisdauis kpuntorpadiyHMx CUCTEMY; a TaKOX
HayKoOBO-A0CIiAHY poboTy, HAyKOBO-AOCIAHY NPaKTUKY Ta BUKOHAHHA MaricTepcbKol gucepTauii.

3. 3micT HaBYanbHOI AMCLUUNMIHN

Po3pgin 1. OcHOBHi 3apayi i 3aranbHi nigxoAuM B  KpunToaHanisi.

TeopeTuko-iHhopmauinHUKA NiaXxia B KpunToaHanisi.

Tema 1.1. OcHOBHI 3agavi KpunToaHanisy. YMOBU NpoBeOeHHs KpunToaHaniay.

3aranbHi Nigxoam 4o BU3HAYEHHS CTIMKOCTI | HANPSAMKK KpunToaHanisy.

Tema 1.2. baeciBcbkuin nigxig B KpuntoaHanisi. [MobygoBa i AgocnigKeHHs

AETEePMIHICTUYHMX Ta CTOXaCTUYHNX PO3B’A3yBanbHUX OYHKLIN.

Po3pain 2. CknagHicHO-acMMNTOTUYHUM NiAXia B KpuntoaHanisi. Metoam nepe6opy.
Tema 2.1. KinbKicHa ouiHKa CKMagHOCTI i HagiMHOCTI KpunTOaHanisy MeTO4OoM
nepebopy npu ataui Ha OCHOBI BiAKPUTOrO TEKCTY.

Tema 2.2. CTaTUCTMYHI KpUTEPIi NEPEBIPKN HA 3MICTOBHUI TEKCT.

Tema 2.3. Ataka Ha OCHOBI WK poBaHoro Tekcty. Metoan nepebopy i ToTaneHOro

nepebopy.

Po3ain 3. CknagHiCHO-aCMMNTOTUYHMMA NigXia B KpuntoaHanisi. AHaniTu4Hi metoamn

KpunToaHanisy.

Tema 3.1. 3agadvi i OCHOBHi HanMpsMKM aHaniTUYHUX METOAIB KpunToaHanisy.

3HaxoMKeHHs Kn4Ya No 4vactuHax. Meton 3ycTpiyHMX atak 3 BUKOPUCTAHHSM

nam’siTi.

Tema 3.2. Po3B’si3aHHA cUCTEM HeNiHINHUX ByneBux piBHAHbL Hag nonem GF(2).

MeTtopg niHeapu3auii BBEAEHHAM HOBUX 3MiHHMX.

Tewma 3.3. MeTogu niHeapm3auii 3 onpobyBaHHAM YaCTUHU 3MiHHUX.

Pozpgin 4. CknagHicHO-acCMMNTOTMYHUM NiAXia B KpunToaHanisi. Ctatuctu4yHi metogm

KpunToaHanisy.

Tema 4.1. 3HaxoQKEHHS KITtoda Mo YacTMHaM 3 NepeBipKOK CTAaTUCTUYHMX rinoTes.

Tema 4.2. 3BefeHHS HENIHINHUX CUCTEM, LLO ONUCYHTb Npouec WndpyBaHHS 0
NIHINHMUX CUCTEM 3i CNOTBOPEHHSAMMU.

Tema 4.3. JliHiNHI cuctemn piBHAHb Hag GF(2) 3i CNOTBOPEHUMWU MNpaBUMMU
yacTuHamu. Po3B’a30k mMeTogom noBHOro nepebopy. OUiHKM HaiMHOCTI i CKNagHOCTI
MeToAy NoBHOro nepebdopy.

Tema 4.4. JliHiNHI cuctemMn piBHAHb Hag GF(2) 3i CNOTBOPEHUMWU MpaBuMMMU
YacTMHaMu: anroputMm po3e’a3ky MoHTe-Kapno Ta iTepaTuBHUIN CyOEeKCMOHEHLINHNIA
anropuTm.

Po3pin 5. KpuntoaHaniz acumMeTpM4yHUX KPUNTOCUCTEM i MPOTOKONIB.

Tema 5.1. KpuntoaHania acumeTpuyHux Kpuntocuctem. KpuntoaHanis

Kpuntocuctemm RSA.

Tema 5.2. ATakun Ha KpunTocucTemy RSA.

Tema 5.3. KpuntorpadiyHi npotokonun. KomnpomeTauist KounTonpoTOKONIB.

Pozpin 6. KoHuenuii ctinkocTi KpuntorpadiyHux anroputMiB i NPOTOKOIB.



Tema 6.1. dopmanisauis MOHATTA CTIMKOCTI KpunTocuctem. Tunm i cueHapii
3MOBMUCHUKIB. PO3LUIMPEHHS MOHATTA  UINIKOM TaeMHOI KpPUNTOCUCTEMM 3a

LLIeHHOHOM.

Tema 6.2. TeopeTuyHi Moaeni CTINKOCTI KpunTorpagivyHUX anropuTMmiB i MPOTOKONIB.
CemaHTnyHa | pgokasoBa cCTiMkocTi. CTiMKICTb [0 aTtak Hepo3pi3HEHOro
WndppyBaHHSA.
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HaB4YanbHUW KOHTEHT
MeToauka onaHyBaHHSA HaBYanbHOI AUCLMNNIHU (OCBITHLOro KOMMNOHEHTA)

,HJ'DI MPOBCACHHA 3aHATh 3aCTOCOBYETHLCHA HpaKTI/IIIHI/Iﬁ METO. IIJ'DI HeKHiﬁHHX Ta NPAKTUYHHUX 3aHATb

BUKOPUCTOBYHOTBHCS HOHCHIOBaJII)HO—iJ'IIOCTpaTHBHI/Iﬁ METO Ta MCTOL HpO6J'I6MHOF0 BUKOHAHHSA, JIS1 IIPOBCACHHA



nabop

aTOpHUX poOOIT Ta BHUKOHAHHS PO3PaxXyHKOBO-TpaiyHOI Ta  JOMAmIHbOi KOHTPOJBHOI  poOIT

BUKOPUCTOBYHOTBHCSA METOJ HpOGJ’IeMHOFO BHUKOHAaHHJA Ta I‘Ia,CTKOB0—I'IOI_I_IyKOBI/II\/,I METO.

JlekuinHi 3aHATTA

Ne .

3/ Hassa Temu nekujii Ta nepernik OCHOBHUX NUTaHb

n

Po3pgin 1. OcHOBHi 3apmadi | 3aranbHi nigxogM B  KpunToaHanisi.

TeopeTuko-iHhopmauinHUA Niaxia B KpunToaHanisi.

KpuntorpadgpiyHa cTivikictb. OCHOBHI 3afadi kpunToaHanidy. TeopeTuyHa i npakTuyHa
CTiNKICTb. AnrebpaidHO-MMOBIPHICHI  Moaeni  Kpuntocuctem. YMOBM NPOBEAEHHS
KpuntoaHanisy. lepapxia kpuntorpadivyHuX aTak 3anexHo Big Ty BigoMol iHcbopmaLil.

PiBeHb po3kpuTTA i cTeniHb NOPYLUEHHS cuctemu KpuntorpadivHoro saxmcty. LliHHICTb
Ta Yac XUTTA Pi3HUX TMNIB iHopMauii. 30BHILLHI Ta BHYTPILLHI dhakTopwn, AKi BNNMBalOTb
Ha npoBefeHHs KpunToaHanisy.

3aranbHi Nigxoan B BW3HA4YeHHI CTIMKOCTI KpunTorpadiyHMx cucteM Ta 3aranbHi
HanpaMn B KpunToaHanisi. TeopeTuko-iHhopMauinHuiA nigxia B KpunToaHanisi.
CknagHicHO-acMMNTOTUYHUIA KpunToaHania. CUCTeMHMA NigXia B BU3HAYEHHI CTIMKOCTI i
KpuntoaHanisi.

[okasoBa cTilkicTb. CeMaHTU4YHe pO3yMiHHSA CTinkocCTi. OUuiHOBaHHA HeobxigHoro
mMarepiany onsa KpuntoaHanisy Ta noro BapTocTi.

BaeciBCbknn  TEOpeTUKOo-iIHopMaLiHNI nigxio, B  KpuntoaHanisi. Mogenb
Kpuntocuctemn (wndppy) LLeHHoHa. Mobyaosa i AOCNIAXEHHS OETEPMIHICTUYHMX Ta
CTOXaCTUYHUX pO3B’A3yBarnbHUX dYHKUIN. BnactusocTi AEeTEePMIHICTUYHOT
PO3B’sA3yBanbHOI PYHKLT.

OntumanbHa geTepmiHiCTUYHaA po3B’sA3yBarnbHa yHKUis. baeciBcbka po3s’A3yBarnbHa
dyHKUiA. BaeciBcbke MPUHATSA  pilleHHs 3a OeTepPMIHICTUYHOK  PO3B’S3yBaribHO

dYHKLUIEHO.

CrtoxactmyHa posp’sisyBanbHa  yHKUiA. baeciBCbke NpUHATTA  pilleHHA B
KpunToaHanisisi CToxaCTU4YHO PO3B’s13yBasibHOK (DYHKLIED.

3B’A30K MK CTOXaCTUYHUMMK | OEeTEePMIHICTUYHUMKM PO3B’a3yBanbHUMU  DYHKLISIMU.
BaeciBcbkas npouenypa NpUUHATTA pilLEeHHS 3 ypaxyBaHHSA Teopemu bipkroda.

Po3pgin 2. CknagHicHO-acuMNTOTUYHMI NiAXia B KpunToaHanisi. Metogu nepeb6opy.

9

MeTtog  kpuntoaHanidy nocnigoBHUM nepebopoMm no kntodax. KinbkicHa ouiHKa
CKNagHOCTI | HadiNHOCTI KpunToaHanidy mertogoM nepebopy npwu aTaui Ha OCHOBI
BIOKPUTOro TEKCTY NpsiMuMM nepebopom Mo kntoyax 6e3 noMuriok B BUNPoOOYBaHHI KIoYiB.
ACMMMTOTUYHMI aHari3 OLiHOK. XapaKTepuUCTUKMN HAAiMHOCTI Ta TPYAOMICTKOCTI MeTofiB.

10

KoHBeepHuin mMeToq, posnapanentoBaHHA nepebopy no Knwyax npw ataui Ha OCHOBI
BigKpuTOoro Tekcty. PosnapanentoBaHHA nepebopy No knwo4vax npu ataui Ha OCHOBI
BiAKPUTOrO TEKCTY pO3BUTTAM MNPOCTOPY KNHOYiB Ta po3napanentoBaHHs 3 HE3ANEXHUM i
BMNagKoOBUM BMOOPOM Kritoda pisHMMK npouecopamu. OuiHKK cknagHocTi. HaginHICTb i
TPYOOMICTKICTb METOLIB.




11

CTaTnCTnYHI KpuTepil NnepeBipkn Ha 3MICTOBHUM TeKCT. KpuTepil 3abopoHeHnx - rpam.

Kputepin 3abopoHeHunx 3HakiB i birpam. Kputepin, Wwo 6asyetbca Ha l-rpamax, AKi YacTo

3yCTpivYalTbCH Y 3MICTOBHOMY TEKCTI.

12

KpuTepint Ha 3amicToBHUI TeKkcT, NnobyaoBaHuMin Ha iHAeKCi BignoBigHoOCTI. Kputepin nyctunx
AWMKIB. JIIHIMHUA CTaTUCTUYHUI KPUTEPIA Ha PO3aiNbHUX cTaTUCTMKax. EHTponinHui i
CTPYKTYPHUIN KPUTEPIl.

13

ATakun Ha OCHOBI LUM(PPOBAHOIO TEKCTY 3 NOMUIIKaMu npu BunpobysaHHi kntovis. Metoau
nepebopy i ToTanbHoro nepebopy. KpuntoaHania nepebGopomM KkntodiB Mpu ataui Ha
OCHOBI LUN(PPOBAHOrO TEKCTY 3 BUKOPUCTAHHAM CTaTUCTMYHOIO KPUTEPIO NEepPEeBipKM Ha
3MICTOBHUM TEKCT.

14

Po3paxyHkn xapakTepuCTUK HaLIMHOCTI i TPYQOMICTKOCTI MeToaiB nepebopy KnodiB npu
ataui Ha OCHOBi LWIN(MPOBAHOrO TEKCTY 3 BUKOPUCTAHHSAM CTaTUCTUYHOIO KPUTEPIIO.
YacTkoBi BUNagku ansa TotanbHoro nepebopy.

Po3ain 3. CknagHiCHO-aCMMNTOTUYHUM NiAXia B KpunToaHanisi. AHaniTuyHi metoam
KpunrtoaHanisy.

15

AHaniTmyHi  mMetoanM KpuntoaHanidy. 3BedeHHs KpunToaHanisy [go po3B’s3aHHSA
HeniHINHNMX cUCTeM piBHSAHbL. [locTaHoBKa 3agaudi, ronoBHi HanpsMkn. Metoa po3ouTTs
NPOCTOPY KIIOYIB i NPOCTOPY PO3B’A3KIB CUCTEMU HENIHINHMX PIBHAHb HA OEKapTOBUN
AobyTokK NignpocTopiB i BUNPOOyBaHHS KItoya (HEBILOMUX CUCTEMM) MO YaCTUHAX.

16

[eski cneuianbHi MeToaM po3B’s3aHHA HEMIHIMHMX CUCTEM pPiBHSAHbL. PO3B’S1I30K cUCTEM
HeniHiMHMX piBHSAHb Hag nonem GF(2), Wo 3BOAATbLCA A0 TpaneuienogibHoro Burnsay.
MeTog 3yCTpi4HMX aTak 3 BUKOPUCTAHHAM nam’siTi (3ycTpiy  nocepeauHi).
XapaKkTepuUCTUKN TPYOOMICTKOCTI | HAAiMHICTb METOAIB.

17

3BefeHHs HeNiHiMHOI cuctemMm ym i nigcuctem OO NiHiMHOI, abo A0 CcUCTEMU CYTTEBO
MeHLWoro cTterneHsa. MeTog niHeapu3auil BBEOEHHAM HOBUX 3MiHHUX. ARroputm
PO3B’A3KY.

18

AMOBIpHiCHI MoZeni cucTemMmn HeniHINHUX PIBHAHb Ta aCUMNTOTUYHI OLLiHKU. TeopeTnYHi i
CTaTUCTUYHI NOPIBHASTbHI OLIHKN cepeaHbol CKNagHOCTI METOAIB NiHeapuaadii i NOBHOro
nepebopy. PiBHAHHA ANa nNiHiT  po3MeXyBaHHSA BIAHOCHO CKNagHOCTI  MeToaiB
niHeapwu3auii i noBHoro nepebopy.

19

Jlineapusauisa onpobyBaHHAM 4YacTUHW  3MIHHUX. 3BeOeHHSAM A0 MiHIMHOT cuctemm
cneuianbHMMm nigbopomMm Ta ikcauield YacTUHWM 3MIHHMX (Ha OCHOBI pigKoi nogail).
Po3B’sA3aHHA  HeniHinHOT cucTeMn 3BEeAEeHHAM A0 TNiHIMHOI cucTeMu cnelianbHUM
nigbopom Ta nepebopom YaCTUHM 3MIHHMX.

Po3ain 4. CknagHicCHO-acCMMNTOTUYHUM NiaXia B KpuntoaHanisi. CtaTMCTUYHI MeToaun
KpunToaHanisy.

20 | CtatuctmyHi  mMetogM B KpunToaHanisi. [lobymooBa  CTaTUCTUYHUX — MOAENEWn
Kpuntocuctem. CTaTMCTUYHMIA aHanor. 3HaxXo4KEHHS Krtova no YyacTuHax 3 NepeBipKoto
CTaTUCTUYHMX rinoTe3. CTaTUCTUYHUIW KpunToaHasi3 MOTOKOBOro LWudpy reHeparopa
bxndpdi, cknagHiCTb CTaTUCTUYHOIO KpUNTOAHAnNi3y.

21 | 3BeAeHHS HEMIHIMHUX CUCTEM, L0 OMUCYIOTb NPOLEC WNAPYBaAHHS A0 MiHIMHUX CUCTEM

3i cnoTBOopeHHAMU. VIMOBipHiCHA Moaenb MOCTAHOBKM 3adadi Mpo MiHilHI cucTemu
PiBHSAHb HaA GF(2) 3i CNOTBOPEHUMM.




22

ANroputM 3HaxXOKEHHHA pPO3B’A3KY METOAOM MOBHOro nepebopy niHIMHOI cuctemu
PiBHAHb Hag GF(2) 3i CNOTBOPEHMMW NpaBUMU YaCcTUHAMU. 3HAXOMXKEHHS IMOBIPHICHOIO
po3noginy HeB's3kn npu BUNpobyBaHHI BekTOopy piweHHa. OuiHka cKnagHocTi i
HaLINHOCTI anropuTMy MNOBHOMO nepebopy 3HAXOLKEHHSA PO3B’sI3KY JiHIMHOI cucTeMu
PIBHSAHb 3i CNOTBOPEHMMU MPaBUMM YaCTUHAMM.

23

Metog MoHTe-Kapro po3B’aA3Ky CUCTEMMU MNIHIMHUX PIBHAHb HaA CKIHYEHHMM Monem
GF(2) 3i CNOTBOPEHMMU nNpaBMMKM YacTUHaMU. TPYOOMICTKICTb | HaAiMHICTL MeToay.
ExkcnepuMeHTanbHi OUiHKA CKNagHOCTI Ta HaAIMHOCTI anropuTMiB PO3B’sI3KY CUCTEMU
NiHINHUX PiBHAHbL HaA nonem GF(2) 3i CNOTBOPEHMMU NPaBUMU YaCTUHAMWN.

24

Cyb6ekcnoHeHuianbHun itepatmeHui Metog |. H. KoBaneHka 3HaxomkeHHsi pO3B’s3Ky
CUCTEMU NIHINHUX PIBHSAHb Hag nonemM GF(2) 3i CNOTBOPEHUMM NpaBuUMM YacTuHamu (abo
3HaXOMKEeHHS iHpbopMaLiMHOro croBa CUNbHO CNOTBOPEHUX MiHIMHUX KOAiB).

Po3gin 5. KpuntoaHania acMMeTpM4yHUX KPUNTOCUCTEM i MPOTOKONIB.

25

OCHOBHI OAHOCTOPOHHI PYHKLiT aCUMETPUYHOT KpunTorpadii Ta CKNagHiCTb IX 06epHEHHS.
KpuntoaHania acMmeTpuyHMx KpunTocucTem. 3aranbHi BUMOrM [O NapameTpis npu
nobyaoBi KPMNTOCUCTEM Ha OCHOBI O4HOCTOPOHHIX pyHKuin Hiddi-Nennmana, RSA Ta
Pabina.

26

[eski atakm Ha kpunTtocucteMy RSA npu HesikicHOMy BuMGoOpi napameTpiB. ATaka Ha
Kpuntocuctemy RSA 3 BigomMow abo marnor pisHuLE |p-g| AiNbHWUKIB MOAyns n=pq.
ATaka Ha OCHOBI WKNAPOBAHOIO TEKCTY 3 Mariold €KCMNOHEHTOK 3 BUKOPUCTAHHAM
KATANCbKOI TeopemMu npo nuWwKW. ATaka OesKnio4yoBOro YMTaHHSA Ha OCHOBI
LWNPPOBAHOrO TEKCTY 3 BUKOPUCTAHHAM CMiSIbHOrO MOy ns.

27

ATakn Ha WndpyBaHHSA i Ha LMdpoBMI Nignuc RSA 3a 4ONOMOIoO BUBPaHOro TEKCTY, 3
BUKOPUCTaAHHAM MiANUCY iHLWOro NOBIAOMIIEHHA Ta HEABHOIO BUKOPUCTAHHSA CEKPETHOIO
Knrova.

28

ATaka 3i 3B’s1I3aHUMN NOBIAOMMNEHHSAMU 3 MannMm BiOKpUTUM KrtodeM. KpuntoaHania RSA
MEeTOOOM 3yCTpiYHMX aTak. LlMkniyHa aTtaka Ha anroputMm WnpyBaHHA Ons
ACUMETPUYHUX Ta CUMETPUYHUX KPUNTOCUCTEM.

29

ATakm 3 BUKOPUCTaAHHAM iHpopMauil 3i CTOPOHHBbOrO KaHany. Ataka Ha RSA no yacy
obumcneHb. ATaka 3 BWKOPUCTAHHAM MOMWUNOK MNpu oBuYMCneHHsX B peanisauii
acCUMETPUYHNX anropuTMiB LUMGPYBaHHS Ta LM POBOro nignucy.

30

AHani3 kpuntorpadiyHNX NPOTOKOMIB aCUMETPUYHOI KpunTorpadii. 3agavi i uini atak Ha
KpuntorpadiyHi NpoToKoNn. ATakMm Ha MpOTOKON 3B’A3Ky aOOHEHTIB Mepexi 3
BUKOPUCTaAHHSAM KPUMTOCUCTEMW RSA 3 «MACMBHUM» Ta 3 «aKTUBHUM» MEPEXOnIIeHHAM
AaHUX 3 KaHaniB 3B’s13Ky OAHMM 3 Y4YacCHMKIB Mepexi abo [ooaTKOBMMWM YyYaCHUKaMMW.
KomnpomeTauiss npoTokony BigkpuToro posnoginy kntodis Lidpdi i MNennmana atakoro
«CYNPOTUBHUK NOCEPESMHI».

Pozpgin 6. KoHuenuii ctinkocTi kpuntorpadivyHnx cuctem i npoToKonis.

31 | Popmanisauist NOHATTA CTINKOCTI KpUNTOCUCTEM. TUNK | cueHapil 3NTOBMUCHUKIB.

32 | Po3WmMpeHHa MOHATTA LIKOM TaeMHOI Kpuntocuctemmn 3a LLleHHOHOM 3 ypaxyBaHHAM
MOXINUBOCTEN i Ccnocoby BMKOPUCTAHHS KPUMTOaHaniTUKOM OTPUMaHOI B pesynbrarTi
KpunTtoaHanisy iHopmauii. lepapxis pisHMX Knacis OCKOHanux wudpis.

33 | TeopeTn4yHi Mogeni ceMaHTUYHOI | 4OKA30BOI CTIMKOCTI. CTINKICTb 40 aTak HepPO3pPi3HEHOTO

WwnppyBaHHA. PopmaribHi MeToau aHanidy npoTOKOSIB.




34 | IHWi KOHUEeNUiT CTINKOCTI KpUNTOANropuTMIB i NiAXo4iB 40 KpunToaHanisy.

35 | MoaynbHa KOHTpornbHa poboTa.

Komn’toTepHMI NpakTUKyM - nabopaTopHi.

No
3/n
1-2 | Komn'totepHuin npaktukym Nel. BaeciBCcbkmin nigxig B KpunToaHanisi: nobynosa i
AOCNIMKEHHSA AeTEPMIHICTUMHUX BUPILLYIOYMX OYHKLIR.

3 Komm'totepHui npaktukym Nel. BaeciBcbkuin nigxig B KpunToaHanisi: nobygosa i
OOCTIOXEHHA CTOXaCTUYHNX BUPILLYHOUNX OYHKLIN.

4-5 | Komn’totepHuin npaktnkym Ne2. CTaTUCTUYHI KpUTepii Ha BiOKPUTUIN TEKCT.

6 | Komn'toTepHun npaktukym Ne3. KpuntoaHania acMMeTpuyHMX KpUMNTOCUCTEM Ha
npuknagi RSA. ATaka 3 Marow €KCNOHEHTOK Ha OCHOBI KMTaAWCbKOI Teopemu npo
TIALLIKW.

Ha3Ba Temu 3aHATTA

7-8 | Komn’'totepHnin npaktnkym Ne3. KpuntoaHania acMMeTpuyHMX KPpUNTOCUCTEM Ha
npuknagi RSA. Ataka «3ycTpidy nocepeamnHin.
9 MigBegeHHs NigcyMkis

6. CamocrTinHa po6oTa cTyaeHTa

3aBgaHHAM CaMOCTINHOT poBOTU CTYAEHTIB € HABYUTM CTYAEHTIB CaMOCTIMHO NpauoBaTth 3
niTepaTypoto, TBOPYO CrpumimaTi HaBvanbHUN MaTepian i oCMUCNOBaTN NOro Ta POPMYBaHHS
HaBWYOK A0 WOAEHHOI pob0oTH 3 METOK OAEPKAHHSA Ta y3araribHEeHHS 3HaHb, YMiHb | HAaBUYOK. Ha
camocTinHy poboTy BiaBOAATLCA HACTYMHI BUAM 3aBOaHb:

» 06pobka i ocMucneHHs iHopmauii, oTpumMaHoi 6e3nocepeaHbO Ha 3aHATTSX;

e po6oTa 3 BiANOBIAHNMU MiAPYHHMKaMMN Ta OCOBUCTUM KOHCNEKTOM NEKLiNA;

* CaMOCTIlHE PO3B’A3aHHS NEeKUiINHNX 3annTaHb;

* BUKOHaHHSA NigrotoB4oi po6otn fo nabopaTtopHMX (KOMM'IOTEPHUX NPAKTUKYMIB);
e nigroToBKa 4O MOAYIbHOT KOHTPOSBHOI pOBOTH;

* BUKOHAHHS AOMALLHbLOT KOHTPOSbHOI pobOoTH;

* NiAroToBKa 0 CKagaHHA CEMECTPOBOro KOHTPOSHO.

CTyOeHT MOBWHEH 3aB4aCHO rOTyBaTUCb A0 feKuin Ta nabopaTopHMX (KOMM'HOTEPHOrO
npakTukymy). lNepen nekuismMy HeObBXiAHO MNOBTOPUTUM TEOPETUYHMUI MaTepian, HagaHun y
nonepegHix nekuisx. Nepen sgadeto KOMMN'IOTEPHOrO NPAKTUKYMY Ha 3aHATTi CTYAEHTY HeoOXiaHO
camocTinHoO abo B Gpuragi 3 4BOX Ntogen BUKOHATU BiANOBIAHWIA 3rigHO 3 KaneH4apHMM niiaHoMm
KOMM'tOTEPHUI NpaKkTUKyM. CTyAeHTY Ha4aeTbCa HE MeHLUe Micausa Ha BUKOHaHHA JKP.

MoniTnka Ta KOHTPONb
7. MNoniTnka HaB4YanNbHOI AUCUUNIIIHN (OCBITHLOrO KOMMNOHEHTA)

e BiaBigyBaHHA 3aHATbL. BigBigyBaHHA nekui Ta NpPakTUYHUX 3aHATb PEKOMEHOYETbCS
3rigHo [MonoxeHHs Npo opraHizauito ocBiTHboro npouecy Kl im. Iropsi CikopcbKoro.
Martepian 3aHATb, aKi 6ynn 3 TUX YW IHLWMX NPUYUH NPONYLLEHi, HEOBXiAHO ONaHOBYBaTH
camocTinHo. Y Byab-akomy BUNagKy CTygeHTaM peKkoMeHOYyeTbCs BiaBigyBaTwu yci BUAuM



3aHATb, OCKIfIbKM Ha HUX BUKMNA4AETbCA TEOPETUYHM MaTtepian Ta pPO3BMBAKOTHCS
HaBWYKM, HEOOXIiAHI ANs BUKOHAHHA nabopaTtopHMX (KOMN'OTEpPHUX npakTukymis) ta AKP.
Cuctema OLUiHIOBaAHHA OpieHTOBaHa Ha OTpMMaHHS OaniB 3a BMKOHAaHHA 3aBhaHb, SKi
CNpsIMOBaHi Ha ONaHyBaHHS TEOPETUYHMX 3HaHb Ta PO3BUTOK MPAKTUYHMX YMiHb Ta
HaBWYOK.

NabopaTtopHi (Komn’totepHi npakTukymm). Komn'roTEPHI MPaKTUKyMU BUKOHYHOTbLCS
CTYAEHTOM CaMOCTinHO, abo B Bpuragi 3 4BOX CTyaAeHTiB. [1pn BUKOHAHHI KOMM'IOTEPHOIO
NPaKTUKyMy He O03BONAETbLCS BMKOPUCTOBYBATM FOTOBI peani3auil Ta nporpamHuim Kog,
CTBOPEHU iHWKUMKM ocobamun. 3gava KOMMN'IOTEPHOrO MPaKTUKyMy CKNagaeTbCs 3 OBOX
YaCTMH: NPAKTUYHOI Ta TEOPETMYHOI. 34a4a NPaKTUYHOT YaCTUHU BUKOHYETBLCHA CTYAEHTOM
camocTinHo abo B Gpuragi 3 ABOX CTYOEHTIB (3anexHo Big oGpaHOro Tuny BMKOHAHHSA
3aBaaHHs). NMpu cknagaHHi NPakTUYHOT YaCTUHM KOMM'IOTEPHOIO MPaKTUKYMY CTYOEHTU
3000B’s13aHIi NPOAEMOHCTPYBaTM Mpouec Ta pes3ynbTaT 3aCTOCyBaHHSA CTBOPEHOI
nporpamMHOl peani3auii, a TakKoX BIiOMOBICTM Ha MUTAHHA CTOCOBHO CTBOPEHOrO
nporpaMHOro kogy. TeopeTMyHa 4YacTMHa KOMM'IOTEPHOro MNpakTUKYMy CKNagaeTbes
KOXHUM CTYOEHTOM iHAMBIQyanbHO (HaBiTb SAKWO MpPaKTMYHA YacTMHa KOMM'IOTEPHOro
NPaKkTUKyMy BUKOHyBanacb B Opuragi). [lpyM cknagaHHi TEOPETUYHOI  YaCTUHM
KOMM'IOTEPHOrO MPakTUKyMy CTYAEHTY MOTPIGHO BiQNOBICTM Ha TEOPETUMYHI MUTaAHHA 3a
TEMOIO KOMM' KOTEPHOIO NPaKTUKyMY.

OKP. BUKOHYETHCA KOXHUM CTYAEHTOM iHAMBIOYyanbHO. [1nsi MOro BUKOHAHHSA CTYAEHTY
HeobXigHO onpautoBaTM OCHOBHY\OOMOMIKHY pekoMeHAoBaHy nitepatypy Ta\abo iHLi
AOCTYMHI CTYAEHTY HAyKOBI J)kepena 3a TEMOK TEOPETUYHOIO 3aBAaHHS.

MOTOYHUI KOHTPOSIb: EKCNPEeC-ONUTYBaHHA, ONMUTYBAHHSA 3a TEMOIO 3aHATTS, MOoAYyrbHa
KOHTpOsibHa poborTa.

MponylweHi KOHTponbHi 3axoAu. PesynbtaT MOAYNbHOI KOHTPOMbHOI poboTn ans
CTydeHTa(-Kn), SKMM He 3'sIBUBCSA Ha KOHTPOMbHWW 3axig, € HyNboBUM. Y Takomy pasi,
CTYAEHT(-Ka) Mae MOXNMBICTb HanucaTtu MOAQYNbHY KOHTPONbHy poboTy, ane
MakcumanbHun 6an 3a Hel Gyge pdopiBHOBaTWM 50% Big 3aranbHOI KinbkocTi 6Hanis.
[MoBTOpHE HaNMCaHHSA MOAYBbHOT KOHTPONBbHOI POBOTM HE JOMYyCKAETLCS.

OronolueHHA pe3ynbTaTiB KOHTPONbHUX 3axoAaiB. 3axuct nabopaTtopHux pobiT
(komn’toTepHux npakTukymis), OKP, MKP npoBoautbcs y oopmi cnisbecian 3 Buknagadem.
Mig 4ac 3axucTty CTydeHT 3000B’si3aHMK BMITM PO3MNOBICTU MPO NOPSAOK BMKOHAHHSA
3aBJaHb BiAMOBIOHONO KOMMN'IOTEPHOrO MPaKTUKYMy, Ta 3aBOaHb BKa3aHWX BUKNagadem i
BIONOBICTM Ha TEOPETUYHi NMUTaHHA 3a Temamu 3agad. Pesynbtatm BMKOHaAHHA pobiT
BKa3ylTbCA Ha BnaHkax anst MogyrnbHOI KOHTPOSbHOT poBOTU (3aBAAHHS, SKi BUKOHYBaru
CTYOEHTM) 3 NO3HAYEHHSIM YCiX NOMUIOK, KOPEKTHOT abo HEKOPEKTHOI BiAMOBIAi, a TAaKOX 3
KOMEHTapsiM/, 3ayBa)KeHHAMW Towo. Pesynbtatmh NUCbMOBOI YacTUHU €K3aMeHy
BKa3yloTbCA Ha OnaHkax (3aBOaHHA, SKi BUKOHYBanu CTYAEHTU) 3 MO3HaYEeHHSIM BCiX
NOMWIOK, KOPEKTHOT abo HEKOPEKTHOT BiAMOBIAI, @ TAKOX 3 KOMEHTapPsAMM, 3ayBaXKEHHAMMN
TOWo. YCHa 4YacTMHa ek3amMeHy npoBoauTbCca y dopmarti cniBbecign 3i CTygeHTOM.
CtygeHT 3060B’S13aHUMW BMITW PO3MNOBICTU MPO pPO3B’A3YBaHHA BKasaHWX BuUKNagadem
3aad Ta BiAnNOBICTN HA TEOPETUYHI NMUTAHHSA 32 TEMaMM KypCy.

AkagemiyHa poGpouecHicTb. [loniTMka Ta NPUHUMNM akagemivyHoi A06pOYECHOCTI
BM3HayeHi y posgini 3 Kogekcy 4vecTi HauioHanbHOro TexHidHoro yHiBepcuteTy YKpaiHu
«KWIBCbKM  MOMITEXHIYHUA  IHCTUTYT  iMeHi  Irops  Cikopcbkoro».  [leTanbHiwe:



8.

https://kpi.ua/code. Y BUNagKy, sSKLLO B pe3ynbTati NepeBipkM NporpamMHoOro Kogy ctygeHTta
BMABMNeHo nnariat Ginbwe 30%, CTyAeHT 3060B’A3aHUIN BMKOHATU 3aBAaHHSA MOBTOPHO,
oTpuMae wTpacd -10 GaniB 40 PENUTUMHIY Ta He MaTUMe MOXIUBICTb CKragaTu icnuT Ha
OCHOBHIN cecii. Y BMnagKy, Konu nnariat nporpamHoro Kogy CTyaeHTa CTaHOBUTb BinbLue
10%, ane MeHLwe 30%, CTyQeHT oTpumae wrpad -10 6aniB 4O penTuHry Ta 3060B’a3aHui
BUKOHATM 3aBLaHHSA MOBTOPHO B BU3HAaYeHi BUKNagavyem TEPMiHN.

Hopmu eTuyHOlI noBeAiHKU. HopMn €TUYHOT MOBEAiHKM CTYOEeHTiB i MpauiBHUKIB
BU3Ha4eHi y po3gini 2 Kogekcy 4vecTi HauioHanbHOro TexHiYHOro yHiBepcuteTy YKpaiHu
«KWIBCbKMI  MOMITEXHIYHUA  IHCTUTYT  iMeHi  Irops  CikopcbKkoro». [leTanbHile:
https://kpi.ua/code.

Mpouenypa oOCKapXeHHA pe3ynbTaTiB KOHTPONbHUX 3axodiB. CTyoeHTM MarTb
MOXINUBICTb NiAHATU Byab-siIKe NUTAHHS, sIKe CTOCYETbCA Npoueaypv NpoBeAeHHsA Ta/abo
OLiHIOBAHHA KOHTPOSIbHUX 3ax0fiB, Ta O4iKyBaTW, LLO BOHO Oyae po3rmisiHyTO 3rigHo i3
Hanepen Bu3HadeHuMu npouenypamu. CTyOeHTU MarTb NPaBO OCKAPXUTU pesynbratu
KOHTPONbHMX 3axopiB, ane 060B’A3KOBO apryMeHTOBaHO, MOSICHUBLLN, 3 SKUM KpUTEPIEM
He NoroXXyrTbCs BiANOBIAHO A0 OLHIOBaNbHOIO N1cTa Ta/abo 3ayBaXKeHb.

Buaun KOHTpOSO Ta pEUTUHIoOBa CUCTEMA OLIiHIOBaHHSA pe3yrnbraTiB HaB4aHHA (PCO)

1) Komn'totepHuin npaktukym Nel. baeciBCbkui nigxig B KpyntoaHanisi: nobyaosa i
AOCNIMKEHHSA AETEPMIHICTUYHOI Ta CTOXAaCTUYHOT BMPILLYHOYMX PyHKUin: 12 Bani..

2) Komn’totepHun npaktukym Ne2. CTaTUCTUYHI KpUTEpii Ha BiOKPUTUIN TEKCT»: 12
Ganis.

3) Komn'totepHun npaktnkym Ne3. KpuntoaHarsis acCMeTpUYHUX KpUnTocucTem Ha
npuknagi RSA»: 12 6anis.

4) MopynbHa KoHTposibHa poboTa: 14 6anis.

5) OKP 10 6ani..
6) Ek3ameH: 40 6aniB.

MoToYyHUN KOHTpONb: KOMM'tOTEPHI npakTukymm Nel, Ne2, Ne3; po3paxyHkoBa poboTa,
€eKCMNpec-onUTyBaHHSA, ONUTYBaHHS 3a TEMOIO 3aHATTS.
KaneHgapHun KoHTponb. [ns OTpMMaHHA BIigMITKM «aTecTOBaHO» Mpu nepLiomy

KaneHgapHOMY KOHTponi HeoOXigHO 30aTh TeOPETUYHY Ta NPaKTUYHY YacTUHY KOMMN'IOTEPHOro
npaktukyMmy Nel. [Ins oTpMMaHHS BiAMITKM «aTeCToBaHO» Npu ApYroMy KaneHaapHOMY KOHTPOn
HeobXxigHO 34aTn TEOPETUYHY Ta NPaKTUYHY YaCTUHY KOMM'IOTEPHMX NpakTuKymis Nel Ta Ne2.

CemMeCcTpOBUMN KOHTPOSb: eK3aMeH, LLIO CKNagaeTbCs 3 MMCbMOBOI Ta YCHOI CKITagoBuX.

YMoBM AONYCKY AO CEMEeCTPOBOro KOHTPOSH. 3apaxoBaHi KOMM'KOTEPHI NpakTUKyMm

Nel, Ne2 ta Ne3, a TakoX 3apaxoBaHa po3paxyHkoBa poboTa, NPMYOMY Y XKOLHIN 3 umMx pobiT He
BuUsiBNeHo nnariaty 6inbwe 10%. KinbKicTb oTpuMaHux ctyaeHToM 6anis 3a ceMecTp Mae He

MeHLue 20.
Ne )
. . Makc | Barosun | Kinb-
3/ KoHTposnbHUM 3axisg . Bcboro
o o6an o6an KiCTb
1 | Komn'toTepHUin NpakTukym 12 1 3 36



https://kpi.ua/code
https://kpi.ua/code

2 | OKP 10 1 1 10
3 | MoaynbHa KOHTporbHa poboTa 14 1 1 14
4 | Exk3ameH 40 1 1 40
5 100

Tabnuua BignoBiAHOCTI penTUHroBUX GaniB OLiHKaM 3a YHIBEPCUTETCBKOHO LLKANoko:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Kinbkicmb 6arnis OuiHKa
100-95 BiamiHHO
94-85 Ayxe nobpe
84-75 Hobpe
74-65 3apn0BinbHO
64-60 J[locTtaTtHbO
MeHLwwe 60 He3aposinbHO
He BMKOHaHI yMOBM JOMNYCKY He pgonyLieHo

HoaaTtkoBa iHdopmauisa 3 aucumnsiHu (OCBITHLOro KOMMOHEHTA)
lNepenik numaHb, siki BUHOCSIMbCS Ha cemecmpoa8uli KOHMPOJib

3apadi kpuntoananidy. KpuntorpadiyHa CTivikiCTb. lepapxisi atak Ha KpMnTOCUCTEMU B
3anexHocTi Big4 Tuny BiAOMOI iHoOpMaUil Ta IHWNX XapakTepuUCTUK Wngpis i BUMOr A0
iHdpopMmauii, Wwo nignarae saaxucTy. lNigxoau Ta 3aranbHi METOAW B KpUnToaHasnisi.
LLleHHOHIBCbKa Mogesnb CUMETPUYHNX KpunTocucTeM. baeciBcbkuin nigxig y KpyntoaHanisi.
[eTepMiHiCcTUYHI po3B’A3yBanbHi PyHKLi.

Baeciscbkun nigxia y kpuntoananisi. CToxaCTu4Hi po3B’sadyBarnbHi yHKLIT.

CknagricHui nigxig B KpyntoaHanisi. KpuntoaHania metogamum nepebopy. NoctaHoBKa
3afavdi Npu ataui Ha OCHOBI BIKPUTOrO TEKCTY, BU3HAYEHHS XapakTepPUCTUK HadiMHOCTI Ta
TPYAOMICTKOCTI (CKnagHocTi). ANropuTM KpunToaHarsnisy, OUiHK1 HaAiMHOCTI Ta CKNagHoCTiI.
MeToau posnapanentoBaHHs nepebopy 6e3 noMunok B BUNpobyBaHHI KITto4iB Npu ataui Ha
ocHoBi BT: anroputmu KpuntoaHanisy, OUIHKM HaLIWHOCTI Ta CKMagHOCTI PI3HUX
anropuTMmiB.

KpuTepii Ha BIiGKpUTUM (3MICTOBHUI) TEKCT.

MeTtoan nepebopy npu ataui Ha ocHosi LUT 3 nomunkamu npyn BUNPOBYBaHHI KNHOYIB.
lNoctaHoBKa 3apadvi npu artauyi Ha ocHosi LT Ana cuMeTpuyHMX i acUMETPUYHUX
Kpyntocuctem. 3aranbHUA ONMUC Ta KPOKU anroputMy, HaAiNHICTb Ta CKMNagHICTb.
Po3paxyHku HagiMHOCTI Ta TPYAOMICTKOCTI.

AHaniTuyHi mMetoan KpunrtoaHanisy. [loctaHoBka 3agadi. Metog po3butTa npoctopy
KMNtOYiB i MPOCTOPY PO3B’A3KIB CUCTEMWU HENIHIMHUX PiBHAHb Ha AeKapToBuM O06YTOK
nignpocTopiB i BMNpoOByBaHHA Kro4ya (HeBigoMUX cucTemu) No YactuHam. OuiHka
TPYOOMICTKOCTI.

AHaniTnyHi metoan. Po3B’si3aHHs HENIHIMHUX cucTeM ByneBuMX PiBHSAHb MPUBELEHHSM 1X
Ao TpaneuoigHoro Buay. OuiHka TPy4OMICTKOCTi. 3Be4eHHS HEMNIHIMHNX CUCTEM [0 CUCTEM
MEHLLOro CTeneH sK nigxig B kpuntoaHanisi. OuiHkM cknagHOCTI anropuTMiB po3B’si3Ky
CUCTEM MiHIMHUX PIBHAHb Hag, CKIHYEHHUMMW MOSSIMMN.



10) Po3B’si3aHHS HEMiHiMHMX cuctem ByneBux piBHAHb MeTOA4AMM NiHeapu3aauii 3a 40NOMOroto
BBeLEeHHSI HOBUX 3MiHHMX. OLiHKa TPYAOMICTKOCTI | HAAiMHOCTI.

11) PosB’a3aHHA HeniHinHUX cuctem ByneBux piBHAHb MeTo4aM fiHeapusalii 3a 4ONOMOro
BUNPOOYBaHHA 4YacTMHM  3MIHHMX Ta BMKOPUCTOBYHOUM  pigkicHi  nogil. OuiHka
TPYOOMICTKOCTI Ta HagiNHOCTI.

12) KpuntoaHania MeTogom 3yCcTpivyHMX atak. Anroputm ataku. OuiHka Tpy4OMiCTKOCTI.

13) CratuctnyHi metoaun. Mobygosa cTtatucTnyHMx moaenen kpuntocuctem. CTaTUCTUYHUNA
aHanor. 3HaxOMKEeHHA Krfw4ya Mo YaCTMHaM MNepeBipKOK  CTaTUCTUYHUX rinoTes.
KpuntoaHania reHepaTtopa xnuddi.

14) CtatuctmnyHi metoam. NMocTaHoBKa 3agadvi 3HaXOMXKEHHS Knkova 3 4ONOMOrol nodyaosu
CUCTEMMU NIHIMHNX CUCTEM PIBHAHb 3i CNOTBOPEHMMM NpaBMMK YacTuHaMmn. MeTtoza noBHOro
nepebopy po3B’siI3aHHA MiHIMHMX cucTemM OyneBUX PiBHAHb 3i CMOTBOPEHMMU MpaBUMU
YacTuHamun. Onuc anropuTMy 3HaxXOoKEHHS PO3B’SA3KY.

15) Metoa noBHOro nepebopy po3B’A3aHHA MiHIMHUX cuctem OyneBux pPiBHSAHb 3i
CNOTBOPEHMMU MpPaBUMM YaCTMHAMMU: 3HAXOMKEHHSA IMOBIPHICHOIO po3noAiny HeEB'sA3KU
npw BUNpoOyBaHHI BEKTOPaA PiLLEHHS, OLLIHKM HAAiNHOCTI Ta CKNagHoCTiI.

16) Meton MoHTe-Kapno po3s’sisaaHHA NiHIMHUX cucTeM ByneBuX PiBHSHb i3 COTBOPEHNMMU
NpaBUMM YacCTUHaAMMU: OMUC anropuUTMy 3HAXOMXKEHHS PO3B’A3KY, OUiIHKM WMMOBIPHOCTI
MOMMUIOK | CKNagHOCTiI.

17) Cyb6ekcnoHeHuianbHum itfepatuBHumn metog |. H. KoBaneHka po3s’si3aHHs MiHiMHUX cuctem
OyneBux piBHAHb 3i CMOTBOPEHMMW NPaBMMKN YaCcTUHaAMM.

18) OCHOBHi OOHOCTOPOHHI (PYHKLii acMmeTpu4HOI KpunTorpadii Ta CKNnagHicTb X 06epHEHHS.
[okasoBa CTivikiCTb. 3aranbHi BUMOrM 0O napamMmeTpiB npu nobyaosi KpUNTOCUCTEM Ha
OCHOBI OAHOCTOPOHHIX (hyHKUin Oicdpi-fennmaHa, RSA Ta PabiHa.

19) Artaka Ha RSA Ha ocHosi LUT: 3 «manot» eKCNOHEHTO); 3i 3aCTOCYBaHHAM CMiflbHOro
mMoayns.

20) Ataka Ha RSA 3 BigomMoto abo mMarnot pi3HuLED, aTaka 3i 3B’13aHMMU MOBIAOMINEHHAMM i 3
«MarioK» eKCrNoHEHTOH.

21) UwukniyHa aTaka gnsg aCMMETPUYHUX Ta CUMETPUYHMX KpuntocucTeM. KpuntoaHani3 RSA
METOAOM 3YCTPIYHMX aTaK («3yCTpid nocepeaunHi»).

22) ATaku Ha wudpyBaHHA | Ha UMdpPoBUIN NiANMC RSA 3a 4ONOMOroOK BUOBPAHOro TEKCTY Ta
HEABHOIrO BUKOPUCTaHHS CEKPETHOrO Krioya.

23) ATtaka Ha RSA 3a nobiyHnmu kaHanamu. MNMprknaam atak Ha RSA 3a YacoM OBYMCIIEHHSA Ta 3
BUKOPUCTaAHHAM NOMUSOK - aTaka «MiKPOXBUITbOBKOHO».

24) Ataku Ha KkpunTtorpacdidHi npoTokonu. ATaka Ha NPOTOKOSN PO3Noainy KIiodiB B Mepexi ¢
BMKOPUCTaHHAM TPETbOI CTOPOHM (3i 3roBOPOM [BOX fNeranbHUX KOPUCTyBadiB).

25) KoHuenuii CTINKOCTI KpunTorpagivyHmMx anroputMmis, NPOTOKONIB | CUCTEM.

Po6ou4y nporpamy HaB4anbHOI AucuunniHm (cunabyc):

Cknanu: 0.¢p.-m.H., npogpecop Casyyk Muxalno Mukonatosuy; acucmeHm 5l0yxa [apis
BikmopigHa.

YxBaneHo xadeaporo MaTeMaTUYHUX METOJIIB 3aXUCTy iHpopMartii (MpoTokos Ne 6 Big, 22.06.2022)

MorogxeHo MetogunyHoto komicieto HHOTI (npoTtokon Ne 6 Big 30.06.2022)






