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Програма навчальної дисциплiни

1. Опис навчальної дисциплiни, її мета, предмет вивчання та резуль-
тати навчання

Навчальна дисциплiна “Асиметричнi криптосистеми та протоколи 2” присвячена дослiдженню рi-
зноманiтних криптографiчних протоколiв та їхнього застосуванням у сучасних системах обмiну iнфор-
мацiї.

Метою навчальної дисциплiни “Асиметричнi криптосистеми та протоколи 2” є ознайомлення
студентiв з формалiзацiєю криптографiчних протоколiв, особливостями їхньої побудови та методами
аналiзу; формування у студентiв навичок використання методiв аналiзу криптографiчних протоколiв.

Предметом навчальної дисциплiни є формальнi моделi криптографiчних протоколiв, методи
аналiзу протоколiв, особливостi побудови сучасних криптографiчних протоколiв.

Пiсля засвоєння навчальної дисциплiни студенти мають продемонструвати такi результати навча-
ння:

1) Знання:
– класифiкацiї криптографiчних протоколiв;
– формальних моделей функцiонування криптографiчних протоколiв;
– методiв аналiзу протоколiв;

http://ipt.kpi.ua/navchalnij-protses


– сучасних протоколiв встановлення ключа та iнших криптографiчних протоколiв.
2) Умiння:

– аналiзувати криптографiчнi протоколи;
– використовувати сучаснi методи побудови протоколiв у вiдповiдностi до необхiдних властивостей.

3) Досвiд: побудови криптографiчних протоколiв та методiв аналiзу протоколiв.
Пiсля засвоєння навчальної дисциплiни студенти мають продемонструвати такi програмнi компе-

тентностi та результати навчання за освiтньою програмою::
Загальнi компетентностi

ЗК 1 — Здатнiсть учитися i оволодiвати сучасними знаннями.
ЗК 3 — Здатнiсть генерувати новi iдеї (креативнiсть).
ЗК 7 — Здатнiсть до пошуку, оброблення та аналiзу iнформацiї з рiзних джерел.
ЗК 8 — Знання та розумiння предметної областi та розумiння професiйної дiяльностi.
ЗК 10 — Навички у використаннi iнформацiйних i комунiкацiйних технологiй.
ЗК 13 — Навички мiжособистiсної взаємодiї.

Фаховi компетентностi
ФК 1 — Здатнiсть використовувати й адаптувати математичнi теорiї, методи та прийоми для
доведення математичних тверджень i теорем.
ФК 2 — Здатнiсть виконувати завдання, сформульованi у математичнiй формi.
ФК 3 — Здатнiсть обирати та застосовувати математичнi методи для розв’язання прикладних
задач, моделювання, аналiзу, проектування, керування, прогнозування, прийняття рiшень.
ФК 7 — Здатнiсть експлуатувати та обслуговувати програмне забезпечення автоматизованих та
iнформацiйних систем рiзного призначення.
ФК 9 — Здатнiсть до проведення математичного i комп’ютерного моделювання, аналiзу та обробки
даних, обчислювального експерименту, розв’язання формалiзованих задач за допомогою спецiалi-
зованих програмних засобiв.
ФК 13 — Здатнiсть зрозумiти постановку завдання, сформульовану мовою певної предметної галузi,
здiйснювати пошук та збiр необхiдних вихiдних даних.
ФК 14 — Здатнiсть сформулювати математичну постановку задачi, спираючись на постановку мо-
вою предметної галузi, та обирати метод її розв’язання, що забезпечує потрiбнi точнiсть i надiйнiсть
результату.
ФК 17 — Здатнiсть проектувати, розробляти, реалiзовувати та провадити первинний аналiз кри-
птографiчних алгоритмiв рiзного профiлю.
ФК 18 — Навички розв’язування специфiчних математичних та комп’ютерних задач, якi виникають
при розробцi, реалiзацiї та аналiзi криптографiчних систем.

Програмнi результати навчання
РН 1 — Демонструвати знання й розумiння основних концепцiй, принципiв, теорiй прикладної
математики i використовувати їх на практицi.
РН 3 — Формалiзувати задачi, сформульованi мовою певної предметної галузi; формулювати їх
математичну постановку та обирати рацiональний метод вирiшення; розв’язувати отриманi задачi
аналiтичними та чисельними методами, оцiнювати точнiсть та достовiрнiсть отриманих результатiв.
РН 7 — Вмiти проводити практичнi дослiдження та знаходити розв’язок некоректних задач.
РН 11 — Вмiти застосовувати сучаснi технологiї програмування та розроблення програмного за-
безпечення, програмної реалiзацiї чисельних i символьних алгоритмiв.
РН 13 — Використовувати в практичнiй роботi спецiалiзованi програмнi продукти та програмнi
системи комп’ютерної математики.
РН 14 — Виявляти здатнiсть до самонавчання та продовження професiйного розвитку.
РН 15 — Умiти органiзувати власну дiяльнiсть та одержувати результат у рамках обмеженого часу.
РН 16 — Демонструвати навички взаємодiї з iншими людьми, умiння працювати в командi.
РН 19 — Збирати та iнтерпретувати вiдповiднi данi й аналiзувати складностi в межах своєї спецiа-
лiзацiї для донесення суджень, якi вiдбивають вiдповiднi соцiальнi та етичнi проблеми.
РН 22 — Володiти основними принципами та методами побудови симетричних та асиметричних
криптографiчних систем у рiзних моделях обчислення, а також методами їх аналiзу.
РН 23 — Використовувати у професiйнiй дiяльностi криптографiчнi примiтиви та протоколи.

2. Пререквiзити та постреквiзити дисциплiни (мiсце в структурно-
логiчнiй схемi навчання за вiдповiдною освiтньою програмою)

Для засвоєння матерiалу дисциплiни “Асиметричнi криптосистеми та протоколи 2” студент повинен
успiшно та вчасно опановувати дисциплiну “Асиметричнi криптосистеми та протоколи 1”, попередньо
засвоївши термiнологiю та поняття з дисциплiни “Симетрична криптографiя”. Дисциплiна “Асиме-
тричнi криптосистеми та протоколи 2” є продовженням дисциплiни “Асиметричнi криптосистеми та
протоколи 1”, однак за наявностi необхiдних навичок може опановуватись студентами незалежно.



Отриманi практичнi навички та засвоєнi знання будуть корисними для проходження переддиплом-
ної практики та дипломного проектування.

3. Змiст навчальної дисциплiни

Роздiл 1. Базовi криптографiчнi протоколи.
Тема 1.1. Загальнi характеристики протоколiв.
Тема 1.2. Протоколи встановлення ключа.
Тема 1.3. Протоколи захищених обчислень.

Роздiл 2. Побудова сучасних криптографiчних протоколiв.
Тема 2.1. Протоколи систем обмiну повiдомленнями.
Тема 2.2. Криптографiчнi протоколи захищеної передачi даних в iнтернетi.

4. Навчальнi матерiали та ресурси

Базова рекомендована лiтература:
1. Вербiцький О.В. Вступ до криптологiї // Львiв: Науково-технiчна лiтература, 1998. 248 с.

2. Кузнецов Г.В., Фомичев В.В., Сушко С.О. Фомичова Л.Я. Математичнi основи криптографiї //
Днiпропетровськ: Нацiональний гiрничiй унiверситет, 2004. Ч. 1. 391 с.

3. Задiрака В.К., Олексюк О.С. Комп’ютерна криптологiя // К.: 2002. 504 с.

4. Dan Boneh, Victor Shoup A Graduate Course in Applied Cryptography [Електронний ресурс] //
Режим доступу: https://toc.cryptobook.us/book.pdf

Допомiжна рекомендована лiтература:
1. Wenbo Mao Modern Cryptography: Theory and Practice // Prentice Hall Professional Technical

Reference, 2003. — 740 pp. — ISBN13: 9780130669438.

2. Alfred Menezes, Paul van Oorschot, Scott Vanstone Handbook of Applied Cryptography // — CRC
Press, 2001. — 810 pp. — ISBN-13: 978-1-133-18779-0.

https://toc.cryptobook.us/book.pdf


Навчальний контент
5. Методика опанування навчальної дисциплiни (освiтнього компо-

нента)

Навчання здiйснюється на основi студентоцентрованого пiдходу та стратегiї взаємодiї викладача
та студентiв для засвоєння студентами матерiалу та опанування практичних навичок. Для лекцiй-
них занять використовуються пояснювально-iлюстративний метод та метод проблемного викладу, для
проведення лабораторних занять — частково-пошуковий та дослiдницький методи, щоб спонукати сту-
дентiв до самостiйного дослiдницького процесу. За джерелом передачi змiсту для проведення лекцiйних
занять застосовуються словесний метод.

Дистанцiйна форма навчання: платформа дистанцiйного навчання «Сiкорський» на основi системи
Google Classroom та платформа для проведення онлайн-зустрiчей Zoom, електронна пошта, канали
Telegram.

Лекцiйнi заняття

Перелiк лекцiйних занять наводиться у послiдовностi їхнього викладання та опанування. Кожне
заняття займає двi академiчнi години аудиторного часу та вимагає в середньому двi години самостiйної
роботи.

№ з/п Назва теми лекцiї та перелiк основних питань

Роздiл 1. Базовi криптографiчнi протоколи.
1 Загальнi характеристики протоколiв. Класифiкацiя криптографiчних протоколiв.
2 Протоколи встановлення ключа. Протоколи встановлення ключа з використанням симе-

тричних криптографiчних методiв.
3 Протоколи встановлення ключа з використанням асиметричних криптографiчних методiв.
4 Протоколи захищених обчислень.

Роздiл 2. Побудова сучасних криптографiчних протоколiв.
5 Протоколи систем обмiну повiдомленнями.
6 Криптографiчнi протоколи захищеної передачi даних в iнтернетi.
7 Криптографiчнi протоколи HTTP/TLS.
8 Криптографiчнi протоколи бездротового з’єднання.
9 Особливостi побудови сучасних криптографiчних протоколiв та їхнього застосування. МКР.

Лабораторнi роботи

Для закрiплення теоретичних знань та формування необхiдних практичних навичок студенти по-
виннi виконати двi лабораторнi роботи:

1. застосування систем автоматичної перевiрки протоколiв до обраних протоколiв встановлення
ключа;

2. застосування програмних застосункiв аналiзу мережевих пакетiв для розпiзнання структури ме-
режевих протоколiв (аналiзу мережевих пакетiв та їх полiв).

Лабораторнi роботи можуть виконуватись самостiйно або у парi. У другому випадку виконання
задач лабораторних робiт розподiляється мiж учасниками на власний розсуд, а оцiнка за виконання
ставиться обом учасникам однакова, за фактичне виконання поставлених задач.

Iндивiдуальне завдання

Для закрiплення теоретичних знань студенти повиннi виконати iндивiдуальне завдання. Виконання
цього завдання передбачає створення звiту на обрану тему, яка узгоджується з викладачем.

6. Самостiйна робота студента

Студент повинен завчасно готуватись до лекцiй. Перед лекцiями необхiдно повторити теоретичний
матерiал, наданий у попереднiх лекцiях.

З метою кращого засвоєння матерiалу дисциплiни, а також формування навичок самостiйної ро-
боти студентам пропонується виконати iндивiдуальне завдання за обраними темами, погодженими з
викладачем, а також двi лабораторнi роботи. Для пiдготовки до виконання iндивiдуального завдан-
ня слiд скористатися рекомендованою лiтературою та записами лекцiй. Кiнцевий термiн виконання
iндивiдуального завдання оголошується викладачем.



Полiтика та контроль

7. Полiтика навчальної дисциплiни освiтнього компонента

Форми органiзацiї освiтнього процесу, види навчальних занять i оцiнювання результатiв навчан-
ня регламентуються Положенням про органiзацiю освiтнього процесу в Нацiональному технiчному
унiверситетi України “Київському полiтехнiчному iнститутi iменi Iгоря Сiкорського”.

Вiдвiдування занять

Студентам рекомендується вiдвiдувати усi види занять, оскiльки на них викладається теоретичний
матерiал та розвиваються навички, необхiднi для виконання лабораторних робiт та модульної кон-
трольної роботи. Система оцiнювання орiєнтована на отримання балiв за активнiсть студента, а також
виконання завдань, якi здатнi розвинути практичнi умiння та навички.

Матерiал занять, якi були з тих чи iнших причин пропущенi, необхiдно опановувати самостiйно.

Оголошення результатiв контрольних заходiв

Результати модульної контрольної роботи вказуються на бланках для модульної контрольної роботи
(завдання, якi виконували студенти) з позначенням усiх помилок, коректної або некоректної вiдповiдi,
а також з коментарями, зауваженнями тощо.

Результати теоретичного тесту вказуються на бланках для теоретичних тестiв (завдання, якi вико-
нували студенти) з позначенням усiх помилок, коректної або некоректної вiдповiдi, а також з комен-
тарями, зауваженнями тощо.

Результати письмової частини залiку вказуються на бланках для письмової залiкової роботи (зав-
дання, якi виконували студенти) з позначенням усiх помилок, коректної або некоректної вiдповiдi, а
також з коментарями, зауваженнями тощо. Результати усної частини залiку оголошуються наприкiнцi
її проходження.

Полiтика академiчної поведiнки та доброчесностi

Полiтика та принципи академiчної доброчесностi визначенi у роздiлi 3 Кодексу честi Нацiонально-
го технiчного унiверситету України “Київський полiтехнiчний iнститут iменi Iгоря Сiкорського”.
Детальнiше: https://kpi.ua/code.

Конфлiктнi ситуацiї мають вiдкрито обговорюватись в академiчних групах з викладачем, необ-
хiдно бути взаємно толерантним, поважати думку iншого. Плагiат та iншi форми нечесної роботи є
неприпустимими.

Всi iндивiдуальнi завдання студент має виконати самостiйно iз використанням рекомендованої лi-
тератури й отриманих знань та навичок. Цитування в письмових роботах допускається тiльки iз вiд-
повiдним посиланням на авторський текст. Недопустимими є пiдказки i списування у ходi теоретичних
опитувань, на контрольних роботах i тестах, та на залiку.

У разi порушення принципiв академiчної доброчесностi студентом вiн може бути не допущеним до
основного складання залiку. Бали семестрового рейтингу, набранi з порушенням принципiв академiчної
доброчесностi, будуть анульованi.

Норми етичної поведiнки

Норми етичної поведiнки студентiв i працiвникiв визначенi у роздiлi 2 Кодексу честi Нацiонально-
го технiчного унiверситету України “Київський полiтехнiчний iнститут iменi Iгоря Сiкорського”.
Детальнiше: https://kpi.ua/code.

Зокрема, необхiдно дотримуватися моральних норм, правил етичної поведiнки, принципiв та правил
академiчної доброчесностi. Повага один до одного дає можливiсть ефективнiше досягати поставлених
командних результатiв. Тому необхiдно дотримуватись таких норм академiчної етики як дисциплiно-
ванiсть, дотримання субординацiї, чеснiсть, вiдповiдальнiсть, робота в аудиторiї з вимкненими мобiль-
ними телефонами. При використаннi свого ноутбука або телефону (чи iнших пристроїв) для аудiо- чи
вiдеозапису пiд час лекцiйних або практичних занять, необхiдно заздалегiдь отримати дозвiл викла-
дача.

Процедура оскарження результатiв контрольних заходiв

Студенти мають можливiсть пiдняти будь-яке питання, яке стосується процедури проведення
та/або оцiнювання контрольних заходiв, та очiкувати, що воно буде розглянуто згiдно iз наперед ви-
значеними процедурами.

https://kpi.ua/code
https://kpi.ua/code


Студенти мають право оскаржити результати контрольних заходiв, але обов’язково аргументовано,
пояснивши, з яким критерiєм не погоджуються вiдповiдно до наведених зауважень.

Правила призначення заохочувальних балiв

Передбачено заохочувальнi бали за
– розв’язання додаткових додаткових завдань при виконаннi лабораторних робiт(до 10 заохочу-

вальних балiв).
Загальна кiлькiсть зароблених заохочувальних балiв для одного студента за семестр не може пере-

вищувати 10 балiв. Заохочувальнi бали виставляються виключно наприкiнцi курсу i не впливають на
промiжнi атестацiї.

8. Види контролю та рейтингова система оцiнювання результатiв на-
вчання (РСО)

№ з/п Контрольний захiд Макс. бал Ваговий бал Кiл-ть Усього

1. Модульна контрольна робота 20 1 1 20
2. Теоретичний тест 10 1 3 30
3. Лабораторнi роботи 20 1 2 40
4. Iндивiдуальне завдання 10 1 1 10

Усього 100

Поточний контроль

Поточний контроль здiйснюється шляхом проведення теоретичних тестiв та контролю виконання
лабораторних робiт.

Календарний контроль

Промiжна атестацiя студентiв (далi — атестацiя) є календарним рубiжним контролем поточного
стану виконання вимог силабусу та проводиться двiчi за семестр, на 8-му та 14-му навчальному тижнях
кожного семестру. Для одержання першої атестацiї (на 8-му навчальному тижнi) та другої атестацiї (на
14-му навчальному тижнi) поточний рейтинг студента повинен бути щонайменше 60% вiд максимуму
балiв, якi студент може отримати за всi контрольнi заходи, що вiдбулися на час атестацiї.

Зауважимо, що оцiнювання виконання iндивiдуальних завдань вiдбувається наприкiнцi семестру,
як i виставлення загальної кiлькостi заохочувальних балiв, а, отже, на промiжну атестацiю студентiв
впливають виключно результати всiх теоретичних тестiв, оцiнених до моменту виставлення промiжної
атестацiї, а також результати першої лабораторної роботи.

Таким чином на результат першої атестацiї впливають тiльки оцiнки за перший теоретичний тест
(максимальна кiлькiсть балiв за який дорiвнює 10) i першу лабораторну роботу (максимальна кiль-
кiсть балiв за яку дорiвнює 20). На результат другої атестацiї впливають додатково оцiнки за другий
теоретичний тест (максимальна кiлькiсть балiв за який дорiвнює 10) i другу лабораторну роботу (ма-
ксимальна кiлькiсть балiв за яку дорiвнює 20).

Таблиця необхiдної кiлькостi балiв для отримання промiжних атестацiй

Промiжна атестацiя Максимально можлива кiлькiсть балiв Необхiдна кiлькiсть балiв

перша атестацiя 30 18
друга атестацiя 60 36

Семестровий контроль

Рейтингова оцiнка студента складається з результатiв роботи в семестрi i є сумою всiх балiв, якi
вiн отримує:

– за виконання модульної контрольної роботи;
– за написання теоретичних тестiв;
– за виконання лабораторних робiт;
– за виконання iндивiдуального завдання;
– як заохочувальнi бали.



Рейтингова оцiнка з урахуванням заохочувальних балiв не може перевищувати 100 балiв.
Якщо семестровий рейтинг складає не менше 60 балiв i зарахованi всi лабораторнi роботи й iнди-

вiдуальне завдання, студенту виставляється вiдповiдна оцiнка, окрiм випадку, коли студент не пого-
джується iз нею.

Студенти, якi протягом семестру одержали менше 10 балiв, не допускаються до складання семе-
стрової атестацiї та рекомендуються кафедрi на вiдрахування або повторне проходження дисциплiни.

Студенти, якi набрали вiд 50 до 60 балiв за семестр, i в яких є зарахованими всi лабораторнi роботи
й iндивiдуальне завдання, за бажанням замiсть складання залiку можуть пройти усну спiвбесiду iз
викладачем за матерiалом дисциплiни. На спiвбесiдi, ставиться до 10 теоретичних питань, кожне з
яких оцiнюється в 1 бал. Студент може пiдвищити свiй семестровий рейтинг до мiнiмальної позитивної
оцiнки. Якщо кiлькостi правильних вiдповiдей не вистачило для отримання мiнiмальної позитивної
оцiнки, то студент йде на перескладання залiку.

Студенти, якi не одержали позитивну оцiнку за результатами роботи у семестрi (але при цьому їхнiй
семестровий рейтинг складає не менше 30 балiв i зарахованi всi лабораторнi роботи й iндивiдуальне
завдання), та студенти, якi не погоджуються iз такою оцiнкою, на останньому практичному заняттi
виконують залiкову роботу. При цьому їхнiй семестровий рейтинг анулюється, включно iз заохочуваль-
ними балами, а рейтингова оцiнка виставляється за результатом виконання залiкової роботи. Залiкова
робота мiстить тест з теоретичного матерiалу та практичну частину. Максимальна кiлькiсть балiв за
залiкову роботу складає 100 балiв.

Студенти, якi не одержали позитивної оцiнки за результатами залiку, йдуть на складання залiку
на додатковiй сесiї. До складання залiку на додатковiй сесiї допускаються тiльки студенти, усi лабо-
раторнi роботи яких є зарахованими включно з iндивiдуальним завданням до дати складання залiку
на додатковiй сесiї, i семестровий рейтинг був не меншим за 10 балiв. Робота на перескладаннi має той
самий вигляд, як i залiкова робота. На перескладаннi семестровий рейтинг та результати виконання
залiкової роботи анулюються, а рейтингова оцiнка виставляється за результатами виконання роботи
на перескладаннi. Максимальна кiлькiсть балiв за залiкову роботу на додатковiй сесiї також складає
100 балiв.

Студенти, якi пiсля складання залiку на додатковiй сесiї не одержали позитивної оцiнки, йдуть на
повторне перескладання дисциплiни спецiалiзованiй атестацiйнiй комiсiї. Формат повторного перескла-
дання визначається комiсiєю.

Таблиця вiдповiдностi рейтингових балiв оцiнкам за унiверситетською шкалою:

Кiлькiсть балiв Оцiнка

100-95 Вiдмiнно
94-85 Дуже добре
84-75 Добре
74-65 Задовiльно
64-60 Достатньо
Менше 60 Незадовiльно
Не виконанi умови допуску Не допущено

Робочу програму навчальної дисциплiни (силабус):
Склали: ст. викладач кафедри ММЗI, к.ф.-м.н. Фесенко Андрiй В’ячеславович,

доцент кафедри ММЗI, к.т.н. Кучинська Наталiя Вiкторiвна
Ухвалено кафедрою математичних методiв захисту iнформацiї (протокол №6 вiд 19.06.2024). 
Погоджено Методичною комiсiєю НН ФТI (протокол №6 вiд 27.06.2024).


	Програма навчальної дисципліни
	Опис навчальної дисципліни, її мета, предмет вивчання та результати навчання
	Пререквізити та постреквізити дисципліни (місце в структурно-логічній схемі навчання за відповідною освітньою програмою)
	Зміст навчальної дисципліни
	Навчальні матеріали та ресурси

	Навчальний контент
	Методика опанування навчальної дисципліни (освітнього компонента)
	Лекційні заняття
	Лабораторні роботи
	Індивідуальне завдання

	Самостійна робота студента

	Політика та контроль
	Політика навчальної дисципліни освітнього компонента
	Відвідування занять
	Оголошення результатів контрольних заходів
	Політика академічної поведінки та доброчесності
	Норми етичної поведінки
	Процедура оскарження результатів контрольних заходів
	Правила призначення заохочувальних балів

	Види контролю та рейтингова система оцінювання результатів навчання (РСО)
	Поточний контроль
	Календарний контроль
	Семестровий контроль



